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b) Realiza un breve informe sobre vulnerabilidades en sistemas operativos
Microsoft y utiliza alguna herramienta de deteccion de vulnerabilidades Microsoft
en alguno de sus productos.

Microsoft es una gran empresa reconocida en todo el mundo hoy en dia, pero en estos uUltimos
afios destaca sobre todo por un tema que engloba a todas las empresas, las vulnerabilidades.
Bien es sabido hasta por las personas con menos conocimiento sobre esto que Microsoft con su
sistema operativo Windows 10 carece de muchos fallos en los ultimos afios y que ademas estos
estan saliendo a la luz, los agujeros de seguridad.

Cada mes Windows lanza el conocido Patch Tuesday o martes de actualizacién el cual corrige un
buen montén de vulnerabilidades encontradas. Una de estas vulnerabilidades ha sido identificada
como CVE-2019-1367 el cual aprovecha un fallo en el navegador de Internet Explorar para escalar
privilegios en Windows, pudiendo asi tomar el control total del ordenador.

Otra de las vulnerabilidades critica que corrige este parche es la identificada como CVR-2019-
1255, se trata de un fallo en Windows Defender que puede ser explotado por un atacante
dejando nuestro equipo totalmente desprotegido.

A pesar de que Windows ha corregido ya estas dos vulnerabilidades criticas es muy normal
escuchar ya esto de Microsoft y sus fallos de vulnerabilidad en sus sistemas operativos Windows.

Podemos remontarnos al mes anterior de agosto el cual se corrigié ‘in extremis’ una importante
vulnerabilidad catalogada como critica, el autor de esta la bautizo como BlueKeep y estan
identificadas como CVE-2019-1181 y CVE-2019-1182. Esta vulnerabilidad afecta directamente al
escritorio remoto.

Un posible atacante podria desplegar malware a un equipo vulnerable sin que la victima tuviera
que intervenir. Todo de forma remota. Segun el autor de descubrir la vulnerabilidad (el cual
trabaja para Microsoft) esta vulnerabilidad no habria sido explotada por ninguna persona.

En caso de tener éxito y lograr explotar estas vulnerabilidades, un atacante ganaria acceso total
al sistema. Podria ejecutar cédigo arbitrario que comprometeria seriamente la seguridad y la
privacidad de los usuarios. Por ejemplo, podria instalar software disefiado para recopilar todo
tipo de datos, robar informacion, crear cuentas en determinadas plataformas, etc.

Para rematar todo esto podemos irnos a Julio el cual Microsoft nada mas y nada menos corrigid
77 vulnerabilidades y entre ellas un 0-day, este 0-day se aprovecha de un fallo grave en Windows
para obtener privilegios y asi poder ejecutar cédigo arbitrario.



Para finalizar el informe compararemos todas las vulnerabilidades registradas en Windows en
todo el 2018. La CVE en todo 2018 recopilo 16.029 vulnerabilidades en Windows, un 9% mas que
en 2017, esto si echamos cuentas con 46 vulnerabilidades reportadas a dia.

No todos son malas noticias para Windows y es que si es cierto que son muchas vulnerabilidades,
en la tabla que publica la CVE en su web oficial (link) Windows estd en décimo lugar. El primer
puesto lo tiene Debian seguido de Ubuntu, Android y teniendo el 49, 52 y 69 distribuciones
empresariales de Linux.

Los fabricantes con mas vulnerabilidades en 2018 fueron Debian (823), Oracle (690) y Microsoft
(664), mientras que las aplicaciones con mas vulnerabilidades fueron Firefox (333), Acrobat DCy
Acrobat Reader DC (285) y PhantomPDF (223). Con esto en cuenta, los fabricantes con el
promedio de criticidad de vulnerabilidades mas alto en la historia son Adobe (8,80), Qualcomm
(8,50) y RealNetworks (8,50), mientras que aquellos con mas vulnerabilidades histéricamente
resultan Debian (823), Oracle (690) y Microsoft (664).

Los tipos de vulnerabilidades mas frecuentes en 2018 fueron la ejecucion de codigo (23%),
ataques de overflow (18%) y de XXS (15%). Aun mas, el 79% de las vulnerabilidades de ejecucion
de codigo eran graves (puntaje de criticidad mayor o igual a siete).

Herramientas de Microsoft para deteccidn de vulnerabilidades.

Microsoft Safety Scanner (Link).

Microsoft Safety Scanner es una herramienta desarrollada por Microsoft, similar a la
herramienta de eliminacion de software malintencionado de Windows, que sirve para analizar
la computadora en busca de virus. Wikipedia

Una vez descargado lo ejecutamos:

B® Microsoft | Windows IT Pro Center  Explora Documentos ~ Descargas v Scripts  Soporte téenico

Documentos / Windows / Seguridad / Proteccion contra amenazas [] Marcador = Comentarios & Compartir ¥ Tema

@ Partes de este tema pueden estar traducidos automaticamente.

Y Filtrar por titulo iLe ha re
porth Microsoft Safety Scanner deba
esta pag
Inteligencia de seguridad 05/09/2019 + Tiempo de lectura: 2 minutos - @ ¥
A4S &
> Comprender el malware y otras amenazas :
Microsoft Safety Scanner es una herramienta de analisis disenada para buscar y quitar malware de equipos con
Como Microsoft identifica el malware y En este ¢

Windows. Simplemente descarguelos y ejecuta un examen para buscar malware e intenta anular los cambios
aplicaciones potencialmente no deseadas
realizados por amenazas identificadas. IREqulsm

Enwiar archivos para su andlisis

Cémo eji

canner (32 bits) xamen

* Descargar Microsoft Safety

Descarga de escaner de seguridad
Recursos

Pruebas del sector * Descargar Microsoft Safety Scanner (64 bits)

> Programas de colaboracién del sactor

Informacién para desarrolladores © Nota

La version de la actualizacién de inteligencia de seguridad del analizador de seguridad de Microsoft coincide
con la version que se describe en esta pagina web.

El explorador de seguridad solo explora cuando se desencadena de forma manual y esta disponible para usarse
10 dias después de su descarga. Le recomendamos que descargue siempre la Gltima version de esta herramienta

+ Descargar FDF antes de cada examen.
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https://www.cvedetails.com/top-50-products.php?year=2018
https://docs.microsoft.com/es-es/windows/security/threat-protection/intelligence/safety-scanner-download
https://docs.microsoft.com/es-es/windows/security/threat-protection/intelligence/safety-scanner-download
Microsoft%20Safety%20Scanner%20es%20una%20herramienta%20desarrollada%20por%20Microsoft,%20​%20similar%20a%20la%20herramienta%20de%20eliminación%20de%20software%20malintencionado%20de%20Windows,%20que%20sirve%20para%20analizar%20la%20computadora%20en%20busca%20de%20virus.%20Wikipedia

Aceptamos la licencia y pulsamos en siguiente:

&) Microsoft Safety Scanner - 1.0.3001.0

N/

Contrato de licencia para el usuario final
Debe aceptar el contrato de licencia para el usuario final para ejecutar esta ‘
herramienta. 3

Contrato de licendia para el usuario final de Microsoft Safety Scanner:

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT ~
MICROSOFT SAFETY SCANNER 1.0

Los presentes términos de licencia constituyen un contrato entre Microsoft

Corporation (o, en funcidn de donde resida, una de sus filiales) y usted. Le rogamos
que los lea atentamente. Son de aplicacidn al software antes mendonado, que

induye los soportes fisicos en los que lo haya recibido, si los hubiera. Estos términos
también se aplicaran a los siguientes elementos de Microsoft:

* Actualizaciones,

* Suplementos,

* Servicios basados en Internet y

* Servicios de Ayuda Téanica.

todos ellos deben corresponder a este software, salvo que existan otros términos
aplicables a dichos elementos. En tal caso, se aplicaran eso otros términos. v

Version para imprimir

[] Acepto todos los términos de este contrato de licencia

<Avés | Sguente> | Cancelar

En la siguiente pestaiia Microsoft nos dice que esta herramienta no sustituye a un antimalware
especializado.

& Microsoft Safety Scanner - 1.0.3001.0 pe
Microsoft Safety Scanner
Esta herramienta busca y quita virus, spyware y otro software potencialmente no -
deseado. -

Haga diic en Siguiente para buscar y ayudar a eliminar del equipo virus, spyware y otro
software potendalmente no deseado.

Esta herramienta no remplaza 2 una solucion antimalware. Para ayudar a proteger
su equipo, debe usar un producto antivirus, Para obtener mas informacion,
consulte Proteja su PC,

Para obtener informacion sobre la privacidad, consulte la Dedaracion de privacidad de
Microsoft Safety Scanner.

<Atés | Sguiente> | Cancelar |
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Nos preguntara que analisis queremos ejecutar. Primero haremos un examen rapido.

& Micro
Tipo de analisis Q

Elija un tipo de anlisis:

Analisis rapido. Analiza areas del sistema que probablemente contengan virus,
(® spyware y otro software potendalmente no deseado. Si se detecta este tipo de
software, puede que necesite realizar un analisis completo.

®) Andlisis completo. Analiza todo el sistema. Tenga en cuenta que, en algunos equipos,
este andlisis puede tardar varias horas.

e Andlisis personalizado. Ademas del andlisis répido, esta herramienta también puede
analizar el contenido de una carpeta especifica.

Blegir carpeta ...

<Atras | Siguiente > Cancelar

Empezara el andlisis, esto tardara algunos minutos:

& Microsoft Safety Scanner - 1.0.3001.0 x

Analisis del equipo Q

Esta herramienta esta analizando el equipo y eliminando cualquier virus, spyware y otro
software potendialmente no deseado que se encuentre.

Una vez que finalice esta operacion, la herramienta propordionara un informe sobre el
software detectado y eliminado.

Andlisis en curso:

C:\WINDOWS\system32\ysaenh.dll
Archivos analizados: 18

Archives infectados: 0

Hora de inicio: 13:25

Tiempo transcurrido: 00:00:01

< Atras Siguiente > Cancelar
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Una vez finalizado nos dira un mensaje del resultado, en mi caso se encontraron amenazas
pero hay que ver si son falsos positivos o amenazas reales.

Resultados del analisis rf]
Y

El andlisis se completd correctamente. Se detectaron virus, spyware y ofro
software potendialmente no deseado que se eliminaron.

Ver resultados detallados del andlisis,

51 sigue teniendo problemas, pregunte a la comunidad o envie una
incidencia.

< Atrds Finalizar Cancelar

Si pulsamos en ‘Ver resultados detallados del andlisis’ veremos los detalles de los virus
encontrados, como vemos en este caso nos eliminé el KMSPico.

& Microsoft Safety Scanner - 1.0.3001.0 x r— -

.
Resultados del analisis Microsoft Safety Scanner X

Para obtener informadon sobre virus, spyware y otro software
| potencialmente no deseado espedifico, haga dic en una entrada.

El andlisis se completd correctamente. Se detectaron virus, spyware y otro

software potencialmente no deseado que se eliminaron.

Software malintendionade  Resultados del andlisis
HackTool:MSIL/AutokMS  Eliminado

HackTool: Winé4/AutokMS  Eliminado

I Ver resultados detallados del andlisis. I

Si sigue teniendo problemas, pregunte a la comunidad o envie una
incidencia.

Atras Finalizar Cai Aceptar
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Pulsando en Finalizar se cerrard el programa.



