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c) Realiza un breve informe referente a:

- ¢Qué es un exploit? Formas de protegerse.

Un exploit es un programa o cédigo que se aprovecha de agujero de seguridad (vulnerabilidad)
en una aplicacién o sistema, un atacante podria aprovechar estd vulnerabilidad para conseguir
control total del sistema.

Un ejemplo muy bueno es el que nos tiene la pagina welivesecurity (ESET Security): “Trasladado
a la vida real, seria como si un modelo de cerradura (sistema o aplicacién) tuviera un fallo de
disefio que nos permitiera crear llaves que la abrieran (exploit) y poder asi acceder al sitio que
trata de proteger y realizar actos delictivos (malware).”

Tras dicho esto, nos podemos proteger de las siguientes maneras:

- Mantener todas nuestras aplicaciones y sistemas actualizados: sabiendo que los exploits
se aprovechan de los agujeros de seguridad, resulta vital cerrarlos cuanto antes.

- Mitigar los efectos de posibles exploits usados en nuestra contra. Puede suceder que el
fabricante del sistema o aplicacién vulnerable no haya lanzado todavia una actualizaciéon
gue solucione el problema. En este caso, se pueden utilizar herramientas como el Kit de
herramientas de Experiencia de Mitigacién mejorada (EMET) para Windows.

- Navegar de forma segura y estar al corriente de las ultimas noticias.

- Tener sentido comun y adquirir habitos de seguridad informatica.

- Tener un antivirus instalado que nos proporcione una capa de seguridad extra y actualice
el software de forma automatica.

- Tipos de exploits.

- Exploit remoto: Si utiliza una red de comunicaciones para entrar en contacto con el
sistema victima. Por ejemplo, puede usar otro equipo dentro de la misma red interna o
tener acceso desde la propia Internet.

- Exploit local: Si para ejecutar el exploit se necesita tener antes acceso al sistema
vulnerable. Por ejemplo, el exploit puede aumentar los privilegios del que lo ejecuta. Este
tipo de exploits también puede ser utilizado por un atacante remoto que ya tiene acceso
a la maquina local mediante un exploit remoto.

- Exploit en cliente: Aprovechan vulnerabilidades de aplicaciones que tipicamente estan
instaladas en gran parte de las estaciones de trabajo de las organizaciones. Ejemplos
tipicos de este tipo de software son aplicaciones ofimaticas (p. ej. Microsoft Office, Open
Office), lectores de PDF (p. ej. Adobe Acrobat Reader), navegadores (p. ej. Internet
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https://www.welivesecurity.com/la-es/2014/10/09/exploits-que-son-como-funcionan/

Explorer, Firefox, Chrome, Safari), reproductores multimedia (p. ej. Windows Media
Player, Winamp, iTunes). El exploit esta dentro de ficheros interpretados por este tipo de
aplicaciones y que llega a la mdaquina objetivo por distintos medios (p. ej. mediante un
correo o en una memoria USB). El archivo sera usado por el programay si no es detenido
por ningun otro programa (p. ej. cortafuegos o antivirus) aprovechara la vulnerabilidad
de seguridad.

- ¢Queé es Metasploit?

Metasploit es un proyecto de cddigo abierto para la seguridad informatica, que proporciona
informacién acerca de vulnerabilidades de seguridad y ayuda en tests de penetracion
"Pentesting" vy el desarrollo de firmas para sistemas de deteccidn de intrusos.

Metasploit Framework, es una de las herramientas mas utilizadas por los auditores de seguridad.
Incluye una gran coleccion de exploits, a parte de proporcionale un entorno de desarollo para los
propios exploits. esta herramienta también es muy utilizada por los auditores de seguridad
debido a su féacil implementacion con otras herramientas como nmap, escaners de
vulneravilidades, etc.

Podemos destacar como sus caracteristicas principales:

- Es una herramienta muy completa que tiene muchisimos exploits, que son
vulnerabilidades conocidas, en las cuales tienen también unos moddulos, llamados
payloads, que son los cédigos que explotan estas vulnerabilidades.

- También dispone de otros tipos de mddulos, por ejemplo, los encoders, que son una
especie de cdodigos de cifrado para evasién de antivirus o sistemas de seguridad
perimetral.

- Otra de las ventajas de este framework es que nos permite interactuar también con
herramientas externas, como Nmap o Nessus.

- Ademas, ofrece la posibilidad de exportar nuestro malware a cualquier formato, ya sea
en sistemas Unix o Windows.

- Esmultiplataformay gratuito, aunque tiene una version de pago, en la que se nos ofrecen
exploits ya desarrollados, pero cuyo coste es bastante elevado. La version gratuita es muy
interesante porque contiene todas las vulnerabilidades publicas.
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- Utiliza Metasploit para intentar descubrir vulnerabilidades en tu PC local o
en tu red.

Lo primero que haremos serd descargar Metasploit desde la pagina oficial, en este caso
probaremos Metasploit Pro para compararlo con Nessus o NMAP: Link.

@ Metasploit| Penetrabon Testing X | oo

€« C @ metasploitcom L -

RAPID :
metasploit

metasp|0it Get Metasploit

The world's most used penetration
testing framework Metasploit
Pro

Free Trial

Get visibility into your netwark with Rapid7's Insight VM

Latest Metasploit Modules View All Modles

me

Completamos con nuestros datos personales para que nos envien una clave.

ILive Webcast] Security Fundamentals: Vulnerability REGISTER NOW
o i THURSDAY, OCTORER 3RD AT 1PM ET/1OAM ET

Day Trial

Descargamos el archivo necesario para nuestro sistema operativo.
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ILive Webcast] Security Fundamentals: Vulnerability ; REGISTER NOW
et 101 ‘THURSDAY, OCTOBER SAD AT 1PM ET/10AM ET

©BNv By Swped  Coact & Sgain

FREE TRIAL

It's Go Time

few steps away from seeing how attackers would exploit your vulnerabilities with Metasploit Pro

Step 1: Download

Linux

CONTACT US

“’Q|',‘u G‘ BoomEt o gt

Aceptamos los términos y condiciones:

@ Setup E=REch ==

License Agreement

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

BAPID7 END USER LICENSE RCREEMENT -

ERPID7 LLC OR RRPID INTERWATIONAL LIMITED (RS REFFLICARELE,

“RARPID7”) I5 WILLING TO PROVIDE CERTRIN SERVICES TO ¥OU RS THE
INDIVIDUAL, THE COMEARNY, OR THE LEGRL ENTITY (REFERENCED BELOW RS
“¥oU” OR “YOURT™ OR “CUSTCMER™) THAT ENTERS INTC 2 WRITTENW

QUOTRATION, WORE ORDER, STATEMENT OF WORE OR SIMILAR DOCUMENT WITH
BAPID7 THAT REFERENCES THESE TERMS AND CONDITIONS (HERINAFIER,

THIS “AGREEMENT”) OMLY CN THE CONMDITIOM THAT ¥OU ACCEERT ALL OF THE T

accept the
Do you accept this license? i

I'do not accept the agreement

<Back || Net> || Cancel

Escogemos la ruta de instalacién.

Tor o=

Installation folder

Please, choose a folder to install Metasploit

Select a folder e

<Back || Met> || Cancel |
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Dejaremos por defecto el puerto SSL.
U setup E=m (e~

Metasploit Service

Please enter the port that the Metasploit service will use,

S5L Port  EREN

| < Back || Mext = || Cancel

Dejamos los datos del certificado SSL por defecto.

W setup o] = ==

Generate an SSL Certificate @

Please provide the fully qualified domain name of this system below (e.g.
metasploit.example.com). A certificate is generated for a specific server name and web
browsers will alert users if the name does not match.

Server Mame |[:(::|||[:=i

Days of validity 3650

Should the generated certificate be added to the operating system's trusted store?
| Yes, trust certificate

< Back | | Mext = | | Cancel

Esperamos a que se instale.

W Setup (=] & ==

M metasploit®

= Conduct penetration tests through an easy-to-use interface

- Demonstrate true risk management and IT operations

- Eliminate false positives from third-party vulnerability scanners
= Upgrade fo Metasploit Pro for advanced enterprise features

Installing
Preparing to Install

< Back Cancel
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Una vez finalizado se nos abrira el navegador web predeterminado en localhost entrando a
Metasploit.

@ Metaspiait | Penetration Testin

Y metasploit RAPIDR

Welcome to Metasploit

e you through confguri

hitos. ocaitost 37900

@ Mataspioit | Peretiton Testing X | D Metasplon fvo Dowriad Thans X @ x 5

(] metasploit’ RAPIDR

Welcome to Metasploit

BN G 6|

Pulsaremos en <<Configuracion Avanzada>>y en <<Acceder a localhost (sitio no sequro)>>.
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ing X | FD Metaspioit ro Domrioad: Thert X @ Error de prrvacidad x4 =l@l s

ocalhost 373 - I

T Metwsio | Peret

A

La conexion no es privada

£ posible que los ataca

atos del sistema y contenito de a5 piginas 3

Bl ]5¢]

Nos llevara a la pagina principal de configuracion. Configuraremos nuestros datos.

) Metasplait | Perets hank X @ m + (=lep] = |
« E a8
?
@metasp\oit'
Login Info

¢ [franciscosus

Optional Info & Settings

Tmmezone  [[GMT+01:00) Amstardam

© Greme aczoum

Bl .0 €] S )

Activaremos el producto con una licencia de prueba.

] Testing % | D o Theot X @ Metasploit - Actate Metasplot X 4 sl@l 2
€ C A Noesseguro | locahost3790/setup/a &% O
o Project ¥ Account - francis... ¥ Administration ¥ 7
@me’(asplort n

Activate Your Metasploit License
1. Get Your Product Key
GET PRODUCT KEY
2. Enter Product Key You've Received by Email

mall 80dress you registered wih 30d cck the ACTIVATE LICENSE burt

Ela 19|
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Una vez activado ya estarad listo para el uso.

» T x| @ ‘x| B Rece WERT ® weosion - Pojecs x# lol®i = |
€ 5 C A Noesseguro | localhost3790 wH % 6
T = =
@w = ‘mv Account - francis... ¥ Administration v 7 1] 3
B
)
e I

,/ Activation Successful: Please restart your Metasploit instance |

Quick Start Wizards Global Tools

© o & ¢ O 9 |

=)
Quck PenTest Pristing web Agp Test Vunessbisty Payiond Cusom
Comean Vaiideben Gererster
Testing Torget
Project Listing @ Hide News Panel
- Jaange | © NewProjeet Search a
N
L Name HOSTS SESSIONS. TASKS. OWNER UPDATED  DESCRIETION. - Metasploit Wrap-Up .
oL
4 0 cetaun o 0 ° system ‘about 10 hours ego B iy of Metasplott ‘,. \
\ Framework. Thi )
Show|10 | Showng1-Tof1 € e[1]> feo? /
: onfiguration per targe, and targets inckude both.
g
Metasploit Wrap-Up
AppLocker and
These two
years. AppLocker

Windows 7 snd above, and Software Restriction.

f Metasploit Wrap-Up
2 Fallis I the air October Is on the way, and i i Friday the 13th. We have a ot of updates
L s900ky, and
3 unfortunately, , and
some users may

How Rapid? Industry Research Suengthens InsightVM

Lo primero que haremos sera un escaneo rapido.

» x| @ * | B Reces X @ Mewspioit - Projects x [ lel@l = |
€ > C A Noesseguro | localhost3790 u % O
Gyl | P T e o S
@metasploit 3
3
e TR .
g ‘/ Activation Successful: Please restart your Metasploit instance |
)
Quick Start Wizards Global Tools y
1 [
* ©l 6 ® ¢ O 0
| ‘
3 Guick PenTeat Phiahing e Agp Teat Vulnerabitey Fayond Custom
Campagn Vaigatcn Generatee ‘Segmentanon
Testng Target
Project Listing & Hide News Panel
: O Naue HoSTS SESSIONS TASKS onnes UPDATED. Mucasplol Weap:Up ;
6 b 3 ry o com— prssere—— BlueKeap is Here The BlueKeep exploit module is now officially a part of Metasploit i
Framework )
Show| 10 | Showing1-Tof1 we[1]> Rapd? | a
cOnfiguration per targer, and targets nchide both P
Metasplont Wrap-Up
Y n the corect st AppLocker
bie These two
years. AppLocker
Windows 7 and above, and Software Restrition.
Metasploit Wrap-Up .
Fall s n the s October s 0n the way, 1d 1t s Friday the 13th, We have 8 0t of updates
h 2pooky,and
unfortunately, ¥ and

[ ‘some users may

How Rapid7 Industry Research Strengthens InsightVM

Le damos un nombre de proyecto y ponemos una IP o un rango de IPs.
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x
! Activation Successful: Pl - =
Quick PenTest x

arget Sett Target Profile (2

Quick PenTest @

k Start Wizards

Custom
Segmentation
“nix Servers Web Servers Network Testing Target

&
(2

De

sct Listing & Hide News Panel

Project Name  Quick_Scant

pofo= witis e _
Target Addresses 1921681005 2

| NAME | HOSTS | ‘SESSIONS
4
default o 3 . e is now officially a part of Metasploit
network range Advanced ¥
- us thanks to lots of collaboration between
10 Showing 1-10f 1 e module requires some manual
ot

striction Policies control the applications
/s Operating Systems. These two

am for years. AppLocker is supported on
on...

Fallis in the air, October is on the way, and it is Friday the 13th. We have a lot of updates
and features that landed this week, though none are particularly spooky, and

Empezard a realizar el escaneo. Nos ird indicando con una barra de progreso.

P Met o hari. % | (@) iveci stecuanic % | (G & mEL x| @ 1 « T
<« cC A calhost L r O
[ metasploit — e i o ; k- franch... ¥ A
Metaspioit Pro 4 16.0 - Update 2019091001
© € =] e "
Una vez finalizado veremos el tiempo de duracion, la fecha... y se nos quedara la tarea
guardada.
° (] v +
: s - - B e
@ metasploit “ ', ‘ - , - = A v oA v 2
Metasplolt Pro 4 160 - Uipdate 2019091001 © 20102019 Rapid? Inc, Boston, MA | Bai? Supoorn Center RAPID)
@l e Clm




Si vamos al principio veremos la tarea creada.

» x| @ x|@ Xw : « & lslBr g
€ 9 C A Noesseguro | locathost 3790 ¥ w O

J ) Lo [ Projeay Ncount - francis.. ¥ Administration ¥ 7“‘
o e i

Quick Start Wizards Global Tools \‘"
I
' ©® 6 ® U O O
ek PenTort Py e Agp Test ety Papions Cusmom
Campaign aiesson G
Testiog Taoet
Project Listing @ Fisde News Panel

ownen oA CescReTON |~ Metasplon Wrsp-Up
bmcizcoeous 1 mimute 030

Framewoet.
ren smour 11 hoors 800

° R0 a0 the MSF communty meembers The mods equies some manual
B sroe 10 | showngr-2012 W €[] 31 | contmacn pertarge, an argets ckue boeh \

Motasplont Wrap Up.

A aoplications.
yetams. These o
\ - on
2 Windows 7 snd abowe. and Software Resticton
g Metasplon Wiap Up

Falis i the o, - 1am wpaates
w0t

. o and
\nfortunatel, nons are son olated] We recently updated our digrtal sgring keys, and
some users mey

How Rapsd7 Industry Resesich Strengthens lsightVM

Rapars

Si pulsamos sobre ella veremos mas informacién. Veremos toda la informacion sobre el anélisis (sistema
operativo, si esta en una maquina virtual, el software utilizado los servicios o las vulnerabilidades...) Como
vemos, en este caso no se detectaron vulnerabilidades.

= Rl <@ o e - lel@l g |
€ 3 C A Noessequm | locaihost3780/workspaces/2 ® % O
’.‘.MM ‘.‘.m
Project Activity (24 Hours) Network Services (Top 5)

2 Ovesview - Project Quick_Scant
{ -
Discovery Penetration {
1 ot dicaverea 0 sessces cpenes -
3 sorvices omected 9 credeotia pais stcen :
[ eaea———— 0 asemords racked o ok
| o svmacotse mouies ceminea ONTLM hasbes stalen i
( 0 55H keys stokn.
\ o eptoyable astes stolen
Butem] S ewonc) @ Neworatom.]  Memmeres X
4 S| @ twen | 3
| webApps Social Engineering P
E
~ 1 web sie desitied 0 o0l enginesing campaigns crested

Volveremos a Home y realizaremos un nuevo proyecto, en este caso Phising Campaing.

WL B )
» Tt % | @ x| @ ] ’ x 25y
& 5 © A Noossegumn | locathosti/sa Nt O
] v o e e ere—— 7*
Quick Start Wizards Global Tools y
Cuick PenTes Prisnig et Agp Test Po———" Fayiond. Cumom
2 e == =
s
M = sesmons | Tasws escemon w| | Morasplon Waap Up 4
d ° 2 part of Metasplon 3
L . RapKi? and the MSF community members The module requires some manual
SECREIRISE | coaseuon poriaiom e asgms nchede bovs 0
@ Fr—— 4
d Windoms 7 it e st S Rrsatcoom E
Metasplort Wrap Up 4
Mow Rapid? Industry Research Strengthons inaightVh 0
f
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Le volveremos a dar un nombre y una IP o rango de IPs.

Phishing Campaign

First, create a praject ta store the phishing campaign. Then, click the Next button to launch the phishing
campaign configuration page

Create Project ProjectName  Phising_Scan1

Address Range  |192168.100.5

4
@ Restrict to network range Advanced ¥

Le daremos un nombre y pulsaremos en e-mail.

n i Thars x | @ 0 e x| [ED Receive SMS Ol for FREE| N % | ) Meaapioi - Campuign Dashbo: x| 4 leldl & J

€ > C a = 7 f sgns ® x O

Configure a Campaign Manage Campaigns Manage Reusable Resources

. Coace or et n campaign e 4231105 campaigr and campagn finngs. Hanage an ceace remsates ans et sts
J ¥ &9 CrEATING 8 New CEMpRIgn.
Hamer | PH
® Bhishing Camgaign ) Custom Campaign 3
A Campaign Componerts

') CACK 01 8 CONBONen 1o o 18 ConGUTEon page
) S|l- @ E
4 Eoai Landeg Fage

Chck on o server o apen s comfguratn sage (

| % L

) G See Wt 3
s i
3 3 Notty chers before g the campaign

Lo editaremos a nuestro gusto e importaremos un correo (en mi caso sera uno mio, usar bajo
responsabilidad propia).

Configure E-mail Settings x

Gonfigure E-mail Header

suect [ URGENT fsse your et passaars

From addeeas |mcunlyﬂymnummmy com

P e

© onar

crooseaTageuae | CroowaTarget )
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Configure E-mail Header

Lmneur o aia s a

Mew Target List

List Mame* |

Import Target List Mingun archivo seleccionado

(CSV farmat)

Manually Add Targets:

sevecohe@mailr24.com “ Francisco Jesus ‘ | Garcia Uceda| ‘ @

Pulsamos en Next.

Configure E-mail Settings

x

Generst Content

Configure E-mail Header

Sutject | URGENT Reset your mtvanet password

From address ( secunty@yourcompany com

rnane. (TS

Choose aTargetluste | Francisco Jesus

Escribiremos un breve texto y daremos a Save.

Create E-mail Content

Genesal Content

o [ |

BI/sU EEHES FF Lx CD

Template | Mone Insen custoe atmnbue

EE = mmm X
{ifist_name)).

We password fior sec B
Click here.

Thank you.
The [T Support Staff

‘within 24 hours to mainiain aceess o your account

This smnail s steraded G (it sasoe )  (last_sasa} )|

Lo siguiente que daremos es dar a Save.
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D Metssploit Pro Domriosd: The

oni X | () Recewe SVS Oniee for FREE| N X @ Metmspict - Campagn Db X Sl

€ 3> C Atouus

% % O i

® Phishing Campsign ) Custom Campaign

&)~ =

Como vemos también podemos cargar varios correos, o mandarlo por un correo en nuestro
servidor web o externo.

5D Metasgion Pro Dowriced Than: X | (@) Diveccisnes de comeo elecvtn X | (E) Recewe SMS Ontme for FREE | X @ Memspiot - Campsgn Dasnbe. X o+ =310
<« C A Noesse ocamost ¥ x O :

Configure a Campaign Manage Campaigns Manage Reusable Resources
oni View exsting camgarges and campngn fangs AManage sns - et it
Names | PH
® Pnishing Campaign ) Custom Campaign

G-

B o dle

En nuestro caso como no tenemos un servidor de correo configurado no podemos enviarlo, ya
gue en la versiéon pro no nos deja usar un externo.

) Metazpiot Pro Domricadt Thant % | @) Direcciones de comeo slectsne: % | () Receve SMS Onlne for FREE |1 X @ Metaspiot - Campaign Dasntc: X Nueva pestafia x| + =i
€ C A Noesseguro | locaihost Nt O !
s Project - Phising_Scan! v Account-francis.. v adminsrasion v 7 [
[Ymetasploit
Overvdew Al Sewlons  Campolgrs  WebApps  Modules  Credeotisls  Reports  Eaports  Tasks

Configure a Campaign Manage Campaigns Manage Reusable Resources
Crenteor 1t 8 comgaie View exsting campaiges and campain findngs Hanoge snd ceses tempiates oo et 5t
namer | PH
® Prishing Camoaign ' Custom Camoaign

open 75 confiqurarion page

(@) = [o] =~ [2]

i

[¢]

Ele T O¢[m]
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Lo siguiente que haremos serd un escaneo Web, volveremos a Home y pulsamos en Web App

Test.

» Thar % | @ x| @ W% @ o rojecs x &
€ = C A Noesseguro | localhost3780
o | Project v Account - francis... ¥ Administration v 7 n
[@metasploit L
)
e D |
3 \
| Quick start Wizards Global Tools B
©®© o6 & )| ¢ O 9 ]
4
= uick Penezr Prisneg Wes app Test Vuerstiny Payiosa Cusmom
- Varzaton e sesmerrmscn
Testng Twort
Project Listing @ Hide News Panel
- i o= O ewersest Search
o e hosTs  sessons  Tasks oescasTOn > Wiap-Up
o o o Keep s moduie 15 now o
3 Framework tharks
0 o Rapar y
. o configuration per targe, s arget nchuce bt L

Show 10 | Snawing1-4or4

welt]>

Metasploit Wiap-Up

Drutections have been avaiable 1 the b te
Windows 7 and abowe, snd Software Resticti

 years. AppLocker is supporned on

Metasploit Wrap Up

the sif October i on the way. and I is Friday e 13t We have 8 o1 of updates

i=i@l =
8 % O :

Pondremos como web una pdgina que permite que se analizarla para probar y buscar
vulnerabilidades. (Link)

ol@l %
wx O :

» x| @

€ 3 C A Noswsseguro | locathost3790

x| @ x 9 e * W X | B HockTris Sitet X | @ Wackln The Sox: Keeping Knov. X | 4

Web App Test  ® scannow ) Import

the aroject Then como qureafe neral 110 Cravte  BROpRC I 00 W10 Uge The defautt
a0 241t 5230 mmediatey afer 0 COMORTe e Teauired s HowPeT 70 3630 K 0N 170 G50 1435 00 7 0F 0 RO C3a0R

Project Name. Web_Scan2

€ autmentication

W Fina Vulnerapinies

# Exploit Vunersies

# Generate Regort

Web Application
Target URLS

[rg e mcamssae org|

Advances ¥

Path exchusion pattems

Maxiuam pages 1 request pee URL
00

Time fimit per URL (in mincstes)
5

‘Cancutent requests pes URL
i

Tendremos opciones avanzadas, pulsaremos Start Scan para comenzar el escaneo.
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Il Delerf

L

0
1
1
0

ngl-4

Web App Test  ® scannow

Import

General

Authentication

¥ Fi nerabilities

) Exploit Vulnerabilities

¥ Generate Report

ind vulnerabilities is

. O Hide News Panel
Maximum concurrent HTTP requests

: P

Time limit/form in minutes

5 a part of Metasploit

of collaboration between
s some manual

E control the applications
ems. These two
pLocker is supported on

. We have a lot of updates
ly spooky, and
digital signing keys, and

Esperaremos a que busque vulnerabilidades, como vemos, tenemos una barra de progreso

. s
también.
e @ & he 9 =1 [ ® +
€2 C a 5 e
[metasploit =
S o o " [
—— + Ba U
0 U] o
50°
MetaEDIoN Pro 4.16.0 - Update 2019091001 8 2010-2019 Rapid? Inc, Besson, MA | fapid] Suppon Center
i g T
€9 e ¢ || <D0

Mientras se realiza este test iremos a Home para realizar otro test rapido, pero viendo las

opciones avanzadas.

Podremos crear planes especificos de ataque (para maquinas Windows, servidores web,
servidor nix o dispositivos de red). Seleccionare una maquina Windows.
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Quick PenTest *®

Set up a test that autematically gathers information about the target network, launches attacks against the targets, and builds a report of test findings.

Target Settings Target Profile (2

Configure Scan @ ‘ @ ‘

™ Run Exploits

Ewverything Windows i Network
Targets Devices

# Generate Report

Project Name  |Scan2

Target Addresses 1921681005

e
@) Restrict to network range Advanced ¥

Si vamos a Configure Scan podremos ponerles argumentos personalizados para nmap.

r b

Quick PenTest x

Set up a test that automatically gathers information about the target network, launches attacks against the targets, and builds a report of test findings.

Target Settings Scan type
= ® RegularScan ) Import
Configure ScEn
L Scan Options Discovery Credentials
|+ Run Exploits Custom Nmap | | SMEB Uszername | |
arguments
SME Password | |
[« Generate Report Additional TCP ports |
SMEB Domain | |
Excluded TCP ports |

Custom TCP port range

Custom TCP source
port

O Fast detect: Common TCP ports only
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Podremos filtrar por exploit o correr nuestros propios exploits.

r

Quick PenTest

Set up a test that autcmatically gathers information about the target network, launches attacks against the targets, and builds a repert of test findings.

Target Settings

Configure Scan

@ Run Exploits

|| Generate Report

Exploits are enabled

x

Minimum Rank | Great

v|'_}

Target Systems

Excluded addresses

Payload Settings
Payload type
Connection
Listener Ports
Listener Host

Auto Launch Macro

Exploit Selection

Included ports |1—55535 |

L Excluded ports | |

¥ 1gn

ore known-fragile devices

Meterpreter v

Auto

v

] Skip exploits that do not match the 05
¥ Match expleits based on open ports

¥ Match exploits based on vulnerability
references

Evidence

¥ Collect evidence

[1024

-55535

| Sessions

| [+ Only cbtain one session per target

(]

) Clean up sessions when done

-

Podemos filtrar el reporte generado.

Quick PenTest

X

Set up a test that automatically gathers infermation about the target network, launches attacks against the targets, and builds a report of 125t findings.

Target Settings

Configure Scan

) Run Exploits

|| Generate Report

Report is enabled

Name |Audil—2[|l191DD1221525

Sections | ?

¥ Executive Sum mary and Tags

¥ Compromised Hosts

¥/ Compromised Credentials

¥ Discovered 0Ses

¥ Discovered Hosts
¥ Host Details

¥ Discovered Services

¥ web Sites

Excluded addresses

?

O HTML @ pDF O RTF O WoOF

Report type | Audit v] g

Options
() Mask discovered credentials
[ Include session details

[ Include charts

Recipients (2

Pagina 18|35
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Le daremos a Start Scan y mientras este escaneo finaliza iremos al que hemos realizado a la
web. Podemos observar como esta vez si encontrd vulnerabilidades.

) Metsspiort Pro Domriosd Thars % | @ Direcriones de comeo eleciron [T X | @ vackin The fon s Ceeping ke X |

€ 3 C A Noessegurs | locathost

Project Activity (24 Hours) Network Services (Top 5)

@ = HTTR Servees

i

Overview - Project Web_Scan2

Discovery Penetration

% scm | g mpon | @ Meworescan. | _soommoon
(b Bncence | @ Eion

web Apps. Social Engineering

Recent Events

e user aor oerns

Elfe T CC [m]

Si pulsamos sobre ellas encontraremos mas informacion.

7 Metaspioit ProDomricadt Thani % | @) Diceianes de caneo slactionc. X Raceive SMS Onine Tor FREE| I X | (@) Mataspioit - Services x [l tovt mejores sticewes paraac. x| [ Hack T siet X | @ Hackin The Bax Keeping Knce: X | =@
« C A Noes sequo | locainost37s o O
25 Project - Web_Scan? v Account - francia... ¥ Mdministration v 7
[mmetasplovt n
Overview  Ansbpis  Sewiow  Campaign  WebAops  Modules  Credentisls  Reports  Exports  Tars (D)

UPOATED AT

HOST NAME o e PROTOCOL PoRT o

Bl T CC[m] el

Volveremos al escaneo rapido que hemos puesto con distintas opciones. Si pulsamos en
Services podemos ver todos los servicios que tiene el dispositivo activo.

35 Mok v Dosrorh Thrk .|| @ Dveosires e e svearis .| 0 oo S O A PRI | ) Mol - S x |l (o mejors stosswab parass. | B Hock o st PRI T e sy e o =@
€ C A Noessege iocalhast:174¢ ® % O
= Project - Scan2 ¥ Account - france... v administration v 7 [
r;]metasplon R
Overview Al Seions  Compalgns  WebAps  Modules  Credentisis  Repors(l)  Dxports  Tasks

HOST HAME - e FRoTocOL poRT w0 UPDATED AT

v

-
-
-
-
-_TE
-
-z
-
[ o]

3
2

B T d¢(m]
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Por ultimo, veremos opciones mas relevantes de metasploit pro. Si vamos a Account -> User
Setting podremos editar nuestro nombre, email, zona horaria o incluso cambiar nuestra
contrasefa.

FD Metaspoit Pro Donrleac Thari. X | (@) Ditcciones de comeo slecrénic | (5] Receive SMS Coine for FREE 1 % ) Weusaiot [ tox 8 mejores stien web parnay x| [ Hack This Stet % | @ Hackin The Son Keeping Knew X |
« © & Moessequro | localhostS70/u . I - I

Project v Account - francis_ ¥ Adwisistration ¥ 7

@mamsp\cil'

Contact Info

Preferences
@ [(GMT01.00) Amsterdam

3 Save senuings

Change Passward

9 Fapid Inc, Bastan, MA | Raghi7 Supeost Santer

Ee | Cile[m]

Si vamos a Administrator -> Software Update podemos ver nuestra licencia, el tiempo que le
gueda y comprobar actualizaciones.

15 Vet P Demriosd Thart X | (@) Dvvesiones e cormee seckorse. | ) Roceve S5 Orkoa e PREE| . % | @) Mtosion - Sofuar Upcaten x| [l 60w Soegors s web pora s | Wack T St X | @ Hackin The Box = Keeping ko ¢ | 4
« C A Noessen ocathost N e O

Project ¥ Account - francts

[y metasploit

- T

License Detsile

Product Updates

e 5lc m]

Si vamos a Administrator -> User Administration podremos crear nuevos usuarios (hasta 3 en la
version de prueba).

Project v Account - trancts... ¥ Admn

[y metasploit

. e

s . ©(¢[m] B D g,
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Damos a New User.

39 Nteaiot Pro Domniond Thenh X | @ Dreciiones de comeo deckintl | @ Metasploit - User Admiistration X | o =l
€ 5 C A Nossse ocalhost % O

Project ¥ Account - francis... ¥ Admiistration ¥ 2

[m metasploit

USERNAVE v PROJECT ACCESS foE UL NAME e

Metazplont Pro 4 16,0 - Update 2019091001

e 5 ¢ (] ST

Rellenamos los datos y podemos darle permisos de Administrador o que tenga Unicamente
acceso a unos cuantos proyectos.

D Metrsploit Pro Demionc Thark % | (@) Dieceiones de comeo eckonc: X @ Metasploit - User Adminstraticn X | & =lf
€« C AN o ocalhost: ® % O :

Project ¥ Account - franchs... ¥ Administration ¥ 7

[;] metasploit

P 4 Back 1o U Ust

User Settings

et [pepe

Roles/Access

PROJCT NAME omnen

Measploit Pro 4.16.0 - Update 2019091001 © 20102019 Rapid? I, Boston, MA | Az Sueart Center

Ya tendremos el usuario creado.

) MetaspioitPro Daaricsc Trare. % | @

X @ Measior Ui amnaintion X |+

€« C G SDIONWEIDOidN

Project ¥ Account - franchs... ¥ Administration v 7

[;] metasploit

- M

useRnAve w PROJECT ACCESS RoLE FULL NAME o

Para finalizar, tendremos las opciones globales donde podremos configurar API, opciones
generales, exploit, parar todas las tareas o incluso hacer backups.
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) Metaspiont ProDomricad Thari X | @) Dieccione: de comeo dleconc. X §)

« C A Neesseguro | localhost #g 3 N e 6

Project ¥ Account - francis... ¥ Administration v ?

@ metasploit

Globw Setiogs

‘ol Setings AMTP o APIKey Post Explonation 14 eesistont Lsrens Norpose Conzae 4 Al Task Bock

VAWE | CATEGORY | SETTING oesCAIPTION

P
)
v sl "

Pulsaremos en New Backup.
) Metszoiot Pro Downioad: Thart % | @ Diecciones de comeo slectrone X G x 4+ S1@
€« C A Noessegu ocalhost. ettingsoback s 0

Project ¥ Account - francis... ¥ Administration ¥ 7

@ metasploit’

. Backups

Backups can hefp prevent 6ata youtoe sesvers. A bac 50401 chudes your SORCATION SETTINGS, il O YOUr DIOYECTS, ARG evErYINING yOu Need 10 FESTORe YOur S61Ver 10 & SPRCINC State

e oEscRETION oATE METASPLO VERSION COMPRESSED STE RESTORED SIZE staus RESTORE

Bl - 0¢m]

Le daremos un nombre y una descripcién.

9 Metasploit Pro Dowriosd: Thars % | @) Divecciones de comeo slectsnic: X G p-Ceste X | 4 &
€ 3 C Atowse ocalhost ) % % 0
Project ¥ Account - francis... ¥ Administration v 7

[;] metasploit

P @ Eack 10 Bockips

Backup Information
Nome: (2246017102018

Descrption  (Backup 1

) Creote Backus




Ya tendremos creado nuestra copia de seguridad. Si pulsamos sobre ella y damos a Delete la
borraremos.

| i 9 s s

€ > C A |
. v ‘Account - francs... ¥ Administration ¥ 7
@metasploit
Global Settings SMTP Setings API Keys Fost Exploitation Macios Persistent Listeners Nexgose Consoles Stop AN Tasks I Backups }
of your your projects, and
Leam more.
= )
@ oon 20191091 225444 0200 #16.02019091001 aleme 1me Prepanng D Restane |
@ 2 LRI 20131001 225458 +0200 4160201501001 aoue ooms Pregaring D Restone |

Deleting these backups will permanently remove them.

2019-10-01 22:54:44 +0200 4.16.0-2019097001

Si pulsamos en Restore restauraremos la copia de seguridad.
[EEESRERETER © v i x

€ > C a |
@gﬁetaqabt‘
 vome JNEREND

Global Settings SMTP Settings APIKeys. Stop Al Tasks. Backups ‘

Pulsamos en Restore.

L Rl |

€ > C AN |

The process may take a while 10 complete.
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Esperamos a que se restaure.

5D Matasgion Pro Douricad Thant X @ Maussion > x +

Y metasploit RAPIDD

£ Restoring loots
Restore reports.

Restore logs

alfe . O/C¢m| S e g,

Una vez restaurado nos llevard a la pagina de inicio y estara la copia restaurada totalmente.

) Metaspioit Pro Dowricad Thark X ) Metsspiod restore s2atu x 4

() metasploit’ RAPID

Your backup has been restored
Restore queued
Loots restored

Reports restored

Database restored

Restore Complete

[Ymetasploit RAPIDR)

signin
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Extra — Maquina Metasploitable 2

En VirtualBox hemos instalado la maquina Metasploitable 2. La maquina virtual Metasploitable
es una version de Ubuntu Linux intencionalmente vulnerable disefiada para probar herramientas
de seguridad y demostrar vulnerabilidades comunes.

1 | General Almacenamiento
B | Sistema Dispositivos de almacenamiento Atributos

1
g N controlador: IDE Disco duro: |Puerto SATA 1
| | Pantalla
[ Vacio
JI J.' Almacenamiento v‘ Controlador: SATA
| 5] Metasploitabl dk Informacidn

( i | etasploitable.vm

N Audio - Tipo (Formato): Normal (VMDK)

--.I Red Tamafio Virtual: 8,00 GB
Tamafio Actual: 1,79 GB

! .4/‘ Puertos serie Detalles: Almacenamiento resevado dindmi..
; Ubicacidn: Z:\ASIR2\MMVV\Metasploitable2-...
E 7 UsB Conectado a: Metasploitable2
- Cifrado con clave: --

i Carpetas compartidas

¢ |8 Interfaz de usuario

H Aceptar Cancelar

Link encap:Ethernet HWaddr 08:00:27:c6:42:b8

inet addr:192.168.100.8 Bcast:192.168.100.255 Mask:255.255.255.0
inetb addr: fe80::a00:2?ff :fecb:42b8B-64 Scope:Link

UP BROADCAST RUNNING MULTICAST HMTU:1500 Metric:1

RX packets:377 errors:0 dropped:0 overruns:0 frame:0

TX packets:89 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txgqueuelen:1000

RX bytes:44735 (43.6 KB) TX bytes:12706 (1Z2.4 KB)

Base address:0xd020 Memory:f1200000-f12Z20000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1-/128 Scope:Host

UP LOOPBACK RUNNING HMTU:16436 HMetric:1

RX packets:255 errors:0 dropped:0 overruns:0Q frame:0
TX packets:Z255 errors:0 dropped:® overruns:@ carrier:0
collizions:0 txgqueuelen:0

RX bytes:93281 (91.0 KB) TX bytes:93281 (91.0 KB)

root@metasploitable: homesnsfadming _

@ obm e = E# crr perecHa
25|35



Le hemos realizado un escaneo rapido para mostrar todas las vulnerabilidades que tiene y
ejecutar alguna de ellas.

-
Quick PenTest
Set up a test that automatically gathers information about the target network, launches attacks against the targets, and builds a report of test fin
Target Settings Target Profile | ?
Configure Scan -
= ==
@ [El o ® 2
—— L \—#
Ll n Exploits
Run Exploits Everythir Windows *nix Servers Web Servers Network
Targets Devices
#| Generate Report
Project Name  |Mstaesploitablel
Target Addresses  1oz218s1008 ?
4
¥| Restrict to network range Advanced ¥
Cancel
l +
« C a calhas LI : ]
) Metaesploable ¥ " v A ?
Pmetaselot - . U
— -
[P — 20102019 Rap o Bosion, WA e Suear G
Ole [AEI] e (]

Metaesploit Pro nos generd automaticamente un reporte.
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@ Metsiot - Repors x|+ sl@l
€ 9 C A Noeseguo | locahost370morksps

% % O :

Project - Metaesploitable ¥

o Accout - franch.. v Admickstration v 7. |REJ
@metasploﬂ =
Overview  Analysls  Sesions  Campsigns  WebApps  Modules Tasks

Saved Reports
|5 Stenomanepens [ Custom Report
e ReFoRT TYPE Fue FoRMATS creaton caaten > LASTUPOATED Actiows

x4+ ol@l @

localhost 379

opals T
Audit-20191002202137

o D i

Crodentials by Host Crodentials by Service

D

I O

D

Plaintext Passwords
Public Private RealmType  RealmValue  Origin  Hosts Services
fre— s e sorven 1 1

a3 -1 Ol¢ =l

Si vamos a mas detalles veremos como reconoce que es una Maquina Linux e incluso reconoce

gue es una maquina Metasploitable. Podemos ver sus vulnerabilidades encontradas, en este caso
2.

g B x B Simr
€ 9 C A Noesseguro | locahost % O :
Target System Status Operating Systems (Top 5)

Project Activity (24 Hours) Network Services (Top 5)

Overview - Project Metaesploitable

Discovery Penetration

$osom. | £ meon. | @ Negorescan. | Sonmcmpon

£h bonetorcs. | @ Ewion

Web Apps. Social Engineering

al engmesning campaigns crean

% weascan © NewCampagn

a0 ¢ [mlm] TR
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@ Mataspiot - ulnerabilie x4
iocalhost

Project - Metaesploktable ¥

@ metasploit

Account - francis... ¥ Administration ¥ 7

e s e’ (WA Rl Codial e | B,
9
VoueRasiTY v sooaess vosT HAME sevce | poaT | meremences starus ® cowens
s
- 20

Bl

(5[]

Si pulsamos sobre alguna vulnerabilidad podremos explotarla.

ocalhost

[U metasploit

Overview

Account - francis... ¥ Admicéstration ¥ 7

& % O

Sewiors  Compsigm  Webkops  Modules  Credemtih  Repurs  Expors  Taks
v Aoomess osT Have sowce | vt | pesmmewes snus @ comens

-
z

e

<o) [€ ﬂWlﬂi”

G methesplon peo ejecutarwiners X | 4
iocalhost kspa -
Project - Metaesploktable ¥

[;] metasploit

Overview

Account - fraachs... ¥ Adminkstration ¥ 7

Sessions  Compaipn  WebAops  Modules  Credetials  Reports  Exports  Tasks
PoatgreSaL for inus Paroad Execuion psstgres)
ma
Ove Related Moduses 9
MOOULE TYPE v PATEORM MOOUE ARG REFEAENCES
dm
w20




Como vemos, es una vulnerabilidad con 5 estrellas (catalogada muy grave).

W X G metespion pro ejecutarwainers X |+ =i
€« C A Noesseg ocalhost ®x O
s Project - Metaesoloitable ¥ Account - francis.. v Adivistration v 7
[y metasploit
Overview  Ansiyih  Sesions  Campaigw  WebApps  Modukes  Credentiss  Raports  Exports  Tasks
PoatgeesaL for i Papiced Esscuson 2 —
oo ms
,,,,,, 9
wooue TvE v Patror woome py— Rerenences o
Adm
n

KEle — Glc[=lm]

Antes de explotarla nos dard informacién sobre las vulnerabilidad y enlaces de referencia.

v + B
€ 5 C A Nossegus | ocalost & O

@ metasploit’

oo ST

PostgreSQL for Linux Payload Execution

e | Meterprater

o [Ado v

Efe & GC [=m]

Bajaremos abajo del todo y pulsaremos en run module.

W Metaspion - expioitiin X G masespion o jecviar winens X | 4

® x O

€ C A Noesseg iocalhost:

(102465535

ata 2019091001 20102018 R inc, Boston, MA | Bapid? Supcon Censer RAPID;
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Automaticamente empezard a explotar la vulnerabilidad.

v , x - ectmrner: % | 4

€ c a sihost a e

[y metasploit

Metasploit Pro 4 16.0 - Update 2019031001 ©20102019 Rapid? Inc, Bosson, MA | Racid7 Supoon Cemet RAPIDI)

o e C[=m]

Podremos poner al mismo tiempo la otra vulnerabilidad.

3 Ve - x = nere % | 4

€ C a 3l 5 e

[y metasploit

Java RMI Server Insecure Default Configuration Java Code Execution

~EHE i

'u]metasp\c:t

Metaspioft Pro 4,160 -Update 2019091001 © 20102019 Ragid? Inc, Boston, M4 | Aapid] Supgan Cemer

éi e €| J.’? - el
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Si vamos a Session podremos ver los dos ataques.

AVAILABLE ACTIONS

9 X G metsespion prociecutarwainers X | 4 =
€« c a locathast kspa R -)
r;]me(asploit' Project - Metaesploitable ¥ Account - francis... ¥ Administration ¥ 7
T
Active Sessions
s A >
9 ses a .
Closed Sessions
a N
A .
e T o6 [=ml=] e
Si pulsamos sobre una de las dos sesiones tendremos control total de la maquina.
P Metaspion - Sess: X G metsespiolt pro ejecutarvuiners X | 4
lecalhost: 3
i Project - Metsesploitable ¥ Account - francis... ¥ Administration ¥ 7
@metasplon
Overview  Analysis @)  Campaigns  WebAops  Modules  Credentisls  Reports  Bxports  Tasks
Home Mesesgionstie SIS
Active Sessions
- — - — e
s a » e 4min -
® e a 52 *
Closed Sessions
2 A 1 »
A v » ‘
@ e Brome x 1[G wetmeipiok oo eruter wivewt % || + ol@
« C A Noe ocalhost PO - )
@metasoioit Project - Mataesploitable ¥ Account - francis... ¥ Admicistration v 7 |REJ
e o T iy i B il o il T
- —
ol

[ON
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Si pulsamos en command Shell nos conectaremos al terminal de la maquina con control total.

¥ e +
o A i & e
e Metaesploitab Ace ‘ - ?
] metasploit
Anaiys o Web . Tesks
Session 4 on 192
Available Actions
o
Metssplot Pro 416.0-Update 2019031001 20102019 Ragid? Inc Boston, MA | Bac? Supoort Certr RAPID:

7@ @ ol € \‘ 5‘3\ J

L3 C AN ur ocalhost

€ ol ¢ |3 | B
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Le hemos creado una carpeta, pero si queremos le podemos borrar raiz entera y con eso fastidiar
al completo el sistema.

.

RX packet=:377 errors:0 dropped:0 overruns:0 frame:0
TX packets:89 errors:0 dropped:® overruns:® carrier:0
collisions:0 txgueuelen:1000

RX bytes:44735 (43.6 KB) TX bytes:12706 (12.4 KB)
Base address:0xd0Z20 Memory:f1200000-f12Z20000

Link encap:Local Loopback

inet addr:127.0.0.1 HMask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOODPBACK RUNMING HMTU:16436 Metric:1

RX packets:255 errors:0 dropped:0 overruns:0 frame:0
TX packets:255 errors:0 dropped:® overruns:0 carrier:0
collizions:0 txqueuelen:0

RX bytes:93281 (91.0 KB) TX bytes:93281 (91.0 KB)

root@Pmetasploitable:  homesmsfadmint
root@metasploitable: shomesmsfadmint cd &home

cd
home: command not found
Done cd
root@metasploitable:  homesmsfadmin#t cd <home
root Fie ;.l.l-al.l fodtable: home#t 1s

rootmetasploitable:shomelt _

Podremos lanzar ataques de fuerza bruta para robar todas las contrasefias posibles o lanzar
ataques de exploits.

Overview - Project Metaesplottable. ®

@ e Clam i |

Hemos lanzado un ataque automatico de exploits y se han encontrado mas vulnerabilidades.

Si vamos a una vulnerabilidad y entramos en Post-Explotation Modules podremos explotar mas
vulnerabilidades.
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@ Metspiot - Seson's x

€ >C a |

Session 5 on 192.168.100.8
SeotwnType  mermpre: pavcad o me g e 105
tersaton

Ak Modulle  exploe mdti B pt_231_wg_evection

Available Actions

conniosd. files

Close this session Further Inferaction fequies XpTATON

_—

MODULE NAE
postnun/gesher/cheskcomane:
PostTinun/gemer/checkn
postinun/guner eman._commascs

postinun/gamersemsm sonfigs

Portimus/gemer mount cés.crede
POCU L guer/cpenon Sredeocats

postinuu/geter/potpa _chap secrets
portmus/gmerior miscenservces
DortmuLmnage/ne_spostng

A
L}

wm

POLL LGB pmYSImO_Cie03ten

| MopuLE TIIE -
L Gathes Compes Detecoon

v Gather Vitam! Envrnment Oetection

e Gaths 82211 Wietess Secssay Cradessals
LinasGatnes Sytem and Uses Inforratan

Limin Gathes User Hisory

Limes Gather XChe Enpmeration

Lt Gather e Comemane Crnds

Grome Keymg e

LimatGathes Dump Pasewers Hathes for Linax Systema

Lot Gother Seres movet s et st Credermis

Openvo GatterCredenmins

Prampaann iscercan weske

Lo Gatnes PPTP ¥PM chep secers recentiais

Lo Gathes 108 M Sesvoes

Natve 05 Spotig mosse \

e eseense STV
Pscon {impon @ Memcsescm  Wesscan f) Snecforce @) Expist
@ oms @ Nows P Seces

@ vunersvimies  § Applicable Mooules

Y Y Y 3

B cooueedna

PHP G5! Argumest jection (5)

0 Nework Topology

Search Modules
| ReFERENCES.

CE202: T

B (AT Ocebe 10T AKKAR

dwm PostgreSaL for Linsx Oayicad Execution

Show 20 | Shawng-3013

Qe e 0ST R AAK

Si queremos, le podremos cambiar los DNS por unos propios.

D Metspion - Sesson & x|+

€3 c an I

[B Sessionistoy | B PostExplotation Modules

MoDLLE NAME
poru gsmer/chesacomanes
pore i guer checkm

pose i guter e commascs
poreim/gsmerienam, conhas
Bors i gser e rewaes
Doragemcsaman secectons
posinuagumer e sak
posinur/games/enum._system
Dot gwmers e, e Pty

- portimun/germer emam_schat

postinur/gader hashdumo.
Doet s gemer mount_cAs.creds
POCL L guEner opemyon Zredentats

Postlnuc/gesner/ppipa_chap._secrers

PostTinun/gamergnome_commandecreés
PosKnuL/gaer/Gnome heying Sump

Postlinus/guter/phpmyadmn_cressres

wonzrme
e —
Un GVt et i
o et s i ‘
e )
e et Wi
s ———— !
e 131 st ey G {
e Gty
S
e e 3
o G om0 :
P
e g et e s e
e St it o
OpenVON Guther Credentins
Premysamin cresentals iteale

s Gathes PETP VPN chep secsers Cressninis

poet e e agesne_sposting

o (

T |

o e age Sammead 1o
poimu/manageptabies semcvel
Dors i manage/pecoc st

Do imi/managesshkey persitence

ootobo oo ODD SOOI o R

2dm Portmaln escalate/matnepion_peasios
LR Post I gamer/check malmme
LR postmetngamer/chiame cockies
LY postmutn/gemer/abwia_enum

RN possmai/gesher/cna,trunelorce
1dé » Dostmaltigetmeriane,severse Jockp

Ut Eccrate etmepio ocap g Loz’ Erviege Excaisben
Wt Gathe Maiware Vi

Croome Gamer Cooties

ot SathesCehousize Comections Serueda E
Wk Gthes DN Formard Lookup Brsefrce

At Gathes DNS Reverse Lookup Sean
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Mezasploit Pro 4 16.0 - Update 2019091001 © 20102019 Rapid I, Boston, MA | a7 Suport Canter

Bis . oc[am]

Creo que con esto hemos podido ver lo Util y eficaz que es Metasploit.

Conclusion

En la practica hemos podido usar una herramienta muy potente y sencilla de usar, en ningln
momento vi que era complicada de usar entrando en cosas avanzadas incluso. Comparado con
Nessus me llama la atencién que son aplicaciones web que entramos mediante el navegador,
esto hace que sea muy practico y util, por ejemplo, podriamos entrar al servicio web desde oro
equipo sin estar presente en ély tener Mestasploit o Nessus (o los dos) instalado en un servidor
en local o que podamos acceder a él a través de la red. Entrando mas en detalle me ha fascinado
mas Metasploit, no solo por su precio (aproximadamente 1.700€), si no por lo cémodo que es
usarlo y la de cosas que se pueden realizar en él (hemos desde realizado una auditoria. Hasta
recopilar informacién como contrasefiar y vulnerar el sistema completamente), ademas, su
instalacién ha sido muy rdpida y sencilla. Sin duda las dos herramientas son grandes utilidades
profesionales para empresas.
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