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2a) Busca al menos un antivirus on-line y un antivirus en modo local y realiza su
comprobacién en el PC para compararlos. Anota en dicha documentacion de
comparaciéon: (Numero archivos analizados, % Ocupacion de CPU en ejecucion,
opciones avanzadas de escaneo, tiempo de escaneo, vulnerabilidades y virus
encontrados y desinfectados).

- Antivirus On-Line: ESET Online Scan

ESET Online Scanner es independiente del navegador, lo que significa que puede ser facilmente
ejecutado desde todos los exploradores web conocidos. Ademds, ahora su instalacién es posible
sin necesidad de contar con privilegios de administrador, lo que hace que el escaneo y la limpieza
de los equipos ante softwares maliciosos sean adn mas sencillo.

o Archivos analizados.

Entraremos a la pagina ESET desde aqui y pulsaremos ONE-TIME SCAN.

NIy fueCrine veus tevowi 67 % D S

HOME ¥  BUSINESS ¥ DOWNLOAD ¥  SUPPORT ¥

ESET's Free Online Scanner

Free virus scan Full antivirus protection
with ESET's Online Scanner with ESET Internet Security

alware and threats v inst all threats, including
and phishing scams

ally tests your router for vulnerabilities

No commitment — try 30 days for free

ONE-TIME SCAN

How you can benefit from ESET Online Scanner

Ejecutaremos él .exe descargado.
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https://www.eset.com/uk/home/online-scanner/?ref=AFC-CJ&attr=6171717&pub=10921755&shop=k1f6wn6qh701h597001qg&utm_source=6171717&utm_medium=affiliate&utm_content=10921755&cjevent=d7b218e1e85411e983fc022c0a180510

ESET Online Scanner

One scan to remove all threats for FREE

@ Get started

(es[E) ONLINE SCANNER ® — X

Welcome to ESET Online Scanner

Is your computer infected? Is your computer acting weird?

Check if you have been attacked by spreading viruses and threats Uncover hidden threats and potentially unwanted applications
J

Is your computer fully protected? Do you want to get rid of the threats?

Test how well your computer is currently protected using full scan Clean all threats automatically as they are scanned

About the application

Get started

ENJOY SAFER TECHNOLOGY ™

Escogeremos el tipo de escaneo.
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ONLINE SCANNER

Welcome back to ESET Online Scanner

Computer scan Periodic Scan settings
Check if there are any threats and potentially unwanted O Set up a monthly automatic scan of your computer.

applications s ‘

* e ) e
Full protection ® About ESET Online Scanner
Install ESET security and get 30 days of full protection for r View additional information about the product and
FREE updates,

EMJOY SAFER TECHNOLOGY ™

Realizaremos un escaneo completo.

ONLINE SCANNER
(€) Choose a scan type

 Which scan should T use?

Q, S LGN

Full Scan Quick Scan Custom Scan
Scan the entire computer, It can take one or Scan potentially vulnerable parts of the Scan specific file, folder or removable media.
mare hours to finish. computer, It can take a couple of minutes,

ﬂ' Proxy server settings

ENJOY SAFER TECHNOLOGY ™
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Iniciamos el escaneo.

ONLINE SCANNER

Detection of Potentially Unwanted Applications

ESET can detect potentially unwanted applications and mowve them to the Quarantine. Potentially unwanted applications might not
pose a security risk but they can affect your computer's performance, speed and reliability, or cause changes in behavior.

@ Enable ESET to detect and quarantine potentially unwanted applications

© Disable ESET to detect and quarantine potentially unwanted applications

Una vez finalizado podemos ver como se ha analizado un total de 93420 archivos.

ENJOY SAFER TECHNOLOGY ™

ONLINE SCANNER

V No threats found

06,/10/2019 19:27:48
Files scanned: 93420
Infected files: O
Cleaned threats: 0

Total scan time: 00:20:54
Scan status: Finished

Success!
Scan completed.

We didn't detect any viruses or other infectior

H Save scan log

EMJOY SAFER TECHNOLOGY ™
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o Uso CPU.

El uso que realiza de la CPU no es muy elevado en ningiin momento (alrededor de un 20 — 30%
de uso como media).

(%) Menitor de recursos

[E=REeR )
Archivo  Monitor  Ayuda

Informaci6n general| CPU | Memaria | Disco | Red |

Proceses B Uso de CPU: 21% [ 100% de frecuencia maxima (A~ 5l
[ tmagen PD  Deseripein Estado Subprocesas CPU Usomediode... © CPU: total

[T esetonlinescanner_enu (t).exe 2120 ESET Online Scanner En ejecucién 13 17 3274 E\

[ Interrupciones el sistema - Uiamadas a procedimiento diferidas y rutinas dz senicio d interrupeisn En ejecucion - 3 s

[] pertmon.exe 2331 Monitor de rendimiento y recursos En ejecucion 18 1 245

[0 system 4 NTKemel & System En ejecucién E 8 092

[ explorereve 1892 Explorador de Windows En ejecucion = 2 02

[7] taskmar.exe 2608 Administrador de tareas de Windows En ejecucion 7 1 LEY

[7] suchost.exe (LocalServiceNo... 1092 Proceso host para los senicios de Windows En ejecucién 18 o 013 60 segundos

[ csrss.ene 376 Proceso entiempo de ejecucion del cliente-senidor En ejecucion 9 o o1t Uso de CPU de senvicio  100%
[ suchost.exe Dcomlaunch) 596 Proceso host para los senvidos de Windows En ejecucién 1 [ 00

=1 : :

‘ Senvicios H Uso de CPU: 0% v

‘ Identificadores asociados

‘ Médulos asociados

Identificadores de bisque O 43 (v) ‘
> ‘

I
m

o Opciones Avanzadas.

Al ser un antivirus online, no disponemos de opciones avanzadas a destacar. Como destacar
podria decir que analice periddicamente y automdaticamente el equipo en busca de virus.
ONLINE SCANNER ® - X

Welcome back to ESET Online Scanner

The next Periodic Scan will start on 27/10/2019 18:00

Computer scan Periodic Scan settings
Check if there are any threats and potentially unwanted O

applications
® e

Set up a monthly automatic scan of your computer,

Q
s
®

Full protection @ About ESET Online Scanner
Install ESET security and get 30 days of full protection for 1 View additional information about the product and
FREE updates.
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ONLINE SCANNER @ — X
(€©) Periodic Scan settings

Periodic scanning

Select a specific day and time to repeat the monthly scan

Monday Tuesday Wednesday Thursday Friday Saturday Sunday
®©

Save

ENJOY SAFER TECHNOLOGY ™

o Tiempo de escaneo.

El escaneo en total duro 20 minutos con 54 segundo, un tiempo muy bueno para ser un
escaneo completo.

| sca: Bloc de notas

Archive Edicién  Formate  Ver  Ayuda

06/10/2019 19:27:48
Files scanned: 93420
Infected files: 0O

o Vulnerabilidades y virus encontrados y desinfectados.

No se ha encontrado ningun archivo infectado.
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ONLINE SCANNER

V No threats found

Archivo Edicion Formate Ver Ayuda

06/10/2019 19:27:48

Files scanned: 93420
Infected files: 0
Cleaned threats: 0

Total scan time: 00:20:54
Scan status: Finished

Success!
Scan completed.

We didn't detect any viruses or other infectior

H Save scan log

ENJOY SAFER TECHNOLOGY ™

- Antivirus Local: Kaspersky Free Antivirus.

o Archivos analizados.

Entraremos a la pagina de Kaspersky desde aqui descargaremos e instalaremos el software.

K Descargar Antiins 00 Grats - X | A Lol & |
€ coa * O i
Soparte derecursos  Blog i
Ka: GRACIAS POR ELEGIR KASPERSKY SECURITY CLOUD FREE. TUS
5"""‘{ PRIMEROS PASOS HACIA UNA SEGURIDAD ADAPTATIVA
Security Cloud COMPLETA.
Free

Antes de continuar, ¢53bes que puedes Probar Un SerVicio premium gratis
durante 30 dias?

Selecciona a edicion Personat o Family

Consigue un detector de virus basado en la nube

Protege un numero imitado de contrasefas

Prueba nuestras herram

tas de privacidad.

°

Utiliza nuestros controles parentales (solo con la edicion Famity)

Inicia tu prueba gratuita ahora o haz clic en el boton que aparece a
continuacion para descargar la edicion gratuita

Getalles do & oferta

== Disfruta de seguridad adaptable para PC

OBTENER GRATIS PARA OTRAS PLATAFORMAS

Realizaremos un escaneo completo para ir a las mismas condiciones.
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https://www.kaspersky.es/downloads/thank-you/free-antivirus-download

Detalles

Su eqUipo esta ahora Est3 utilizando el paquete Free
conectado Actualizar paquete
—IT

CDI

%}: o

Actualizacion de la base Administrador de

Analisis Limpieza del PC

de datos contrasefias
Proteccion de la ) .. .. ..
Pago seguro Proteccidn maovil Conexidn segura

privacidad

Mas herramientas

& Anélisis

Anilisis completo Analisis completo

Analiza todo el equipe. 5e recomienda que ejecute un analisis completo

Anélisis rapido inmediatamente después de instalar Ia aplicacion. Tenga en cuenta que puede
tardar un tiempo.

Analisis selectivo i .

@ Las bases de datos no se actualizaron desde hace mucho tiempo

P . e Se recomienda ejecutar la actualizacidn. Ejecutar
Analisis de dispositivo :

externo

| [> Ejecutar analisis

Administrador de tareas

Mo ze estan ejecutando
tareas de anélisis.

Planificacion de anélisis ~

Como vemos en total analizo 109.828 archivos, 16.408 archivos mas que ESET Online Scanner.
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@ Kaspersky Security Cloud — Free ? — *
< Andlisis

Analisis completo Sin analisis en ejecucién
Analisis rapido e . .
Analisis recientes

Anilisis selectivo Bisqueda de procesos ocultos detenido hace menos de un minuto
Seguro: no se han detectado amenazas.

Analisis de dispositivo Informe detallado 0 archivos.
externo

Andlisis completo hace 3 minutos
Seguro: no se han detectado amenazas.

A= 109.828 archivos.
iRl 61D ETEEE Informe detallado 109.828 archi

Mo se estan ejecutando
tareas de anélisis.

Planificacién de anélisis v

{a G Muestro Blog ~ mavodepoj@mybmail.com «  Activo

o Uso CPU.

El uso que realiza de la CPU no es muy elevado, pero si mas significativo que el de ESET Online
Scanner (de media un 50 — 60% de uso aproximadamente).

(%) Monitor de recursos
Archive Monitor Ayuda

Informacién general | CPU | Memoria | Disco [ Red |
Procesos = Uso de CPU: 50% 7 100% de frecuencia maxima ) [ vistes |+
[T imagen PID  Descripcin Estado Subprocesos CPU Uso medio de CPU: total
[ apexe 2552 Kaspersky Anti-Virus En ejecucion 162 2 1619
[] interrupciones del sistema - Uiamadas a procedimiento diferidas y rutinas de senvicio de interrupcién En ejecucion - 10 635
] avpui.exe 2596 Kaspersky Anti-Virus En ejecucion 2 o 216
[ perfmon.exe 3200 Monitor de rendimiento y recursos En ejecucion 13 1 112
[ system 4 NT Kernel & System En ejecucion 107 0 01
[] taskmgrexe 5548 Administrador de tareas de Windows En ejecucién 3 1 019
[ svchost.exe Deomlaunch) 600 Proceso host para los semvieios de Windows En ejecucion 12 0 008 60 segundos 0%
[ 1sass.exe 484 Local Security Authority Process En ejecucion 7 0 005 Uso de CPU de servicio  100% 7
[ explorer.exe 932 Ewplorador de Windows En ejecucién 2 [} 005 _
Senicios B Uso de CPU: 24%
Nombre PD  Descripcion Estado Grupo CPU Usomediode...
AVP20.0 2552 Senicio Kaspersky Anti-Virus 200 En ejecucion 2 1630
PlugPiay 600 PlugandPlay Encjecudén  Deomlaunch o 014
BFE 1172 Motor de filtrado de base Encjecucion  LocalServiceNo. [} 013
VBoxsenvice 660 VirtualBox Guest Additions Service En ejecucion o 003 ||
eventiog 828 Registro de eventos de Windows Encjecudén  LocalServiceNe... o 003 ||”
WinDefend 2748 Windows Defender Encjecuciin  secsves [} 002
RpcEpthtapper 728 Asignador de edramos da RPC Enjecucisn  RPCSS o 002
Cryptsve 48 senidos de dfrado Enejecuctn  NetworkSenice o 001
WiSeniceHost 324 Host del senido de diagnéstico Encjecudén  LocalSevice [ [
Identificadores asociados Identificadores de brisque £ |43 (A)
Imagen PD  Tipo Nombre de identificador
Seleccione un proceso o identificadores de biisqueda para ver l0s resultados.

Madulos asociados

Pagina 10|14



o Opciones Avanzadas.

Tenemos varias opciones avanzadas, podemos realizar todo tipo de andlisis en comparacion con

el otro.

@ Kaspersky Security Cloud — Free

< Analisis

Analisis completo

Analisis rapido

Analisis selectivo

Analisis de dispositivo
externo

Administrador de tareas

Mo se estan ejecutando
tareas de analisis.

Planificacién de anélisis ~

@ o

Podemos usar su VPN (pagando) o podemos buscar actualizaciones.

@ Kaspersky Security Cloud — Free

Q]
q
Analisis

Proteccion de la
privacidad

No se han detectado dispositivos
externos conectados al equipo.

Muestro Blog

Su equipo esta ahora

conectado

Detalles

9,

Actualizacion de la base
de datos

=7

Pago seguro

7

Limpieza del PC

Lo

Proteccidn mavil

Mas herramientas

mavodepoj@ mybmail.com «

Activo

? - X

Estd utilizando el paguete Free

Actualizar paquete

e

Administrador de
contrasefias

o

Conexidn segura
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Tendremos opciones mucho mas interesantes como limpieza del pc, cifrado de archivos,
desinfectar el inicio de sistema, destruccion de documentos (algunas de pago pero no todas).

@ Kaspersky Security Cloud — Free ? — Ed

¢ Herramientas

Seguridad

Control de configuracion débil
Corrige configuraciones del sistema

Mi red N> que lo hacen vulnerable.

a Proteccion en la nube

Usa una base de datos basada en la
nube para detectar inmediatamente el
peligro.

Administrar aplicaciones

Proteccién de datos

é Cuarentena

Almacena archivos que se modificaron
o eliminaron durante la desinfeccion.

Limpiar y optimizar

lnformes @ Kaspersky Rescue Disk

Desinfecta un equipo muy infectado en
el inicio del sistema operativo.

Disponible en los
paquetes Personal y

Family
Actualizar pagquete
G G Muestro Blog mavodepoj@mybmail.com ~  Activo
@ Kaspersky Security Cloud — Free ? — x

¢ Herramientas

Seguridad : . 1
“ f’_‘o Copia de seguridad y restauracion
. Ij Crea copias de segundad de datos
Mi red e importantes.

Cifrado de datos

Almacena documentos importantes de ]
forma cifrada. '

Monitor de estado del disco duro

Administrar aplicaciones

B8l
(-

Proteccién de datos

N L. Informa sobre el estado del disco dure.
Limpiar y optimizar

Destruccién de documentos

Informes Eliminallc:-s datos de for_ma permanente »
= para evitar la recuperacién no
autorizada.

g L1

o Disponible en los
paquetes Personal y
Family

Actualizar paquete

Teclado en pantalla

Protege sus datos contra keyloggers.
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o Tiempo de escaneo.

El tiempo que tardd el escaneo fue relativamente corto, 23 minutos con 8 segundos, 3 minutos
mas que ESET Online Scanner.

a Informes detallados EI
EQ' Analizar v 24 horas ~ Exportar... @
Ho
4 Analisis completo
Busqueda de procesos ocultos (cancelada) 20:33 Detectadas
Mo se han detectado amenazas 0
Anilisis completo 20:10 Neutralizadss

0

Mo se han detectado amenazas

No desinfectado
0

Fecha de publicacion de las bases de datos
utilizadas para el analisis

04/10/2019 23:58

Duracién total
23 minutos 8 segundos

Hora de finalizacién
Hoy, 06/10/2019 20:33

Detalles

o Vulnerabilidades y virus encontrados y desinfectados.

No se detecto ninguna amenaza (aungue si vulnerabilidades).

e Informes detallados EI
ECL Analizar - 24 horas ~ Exportar... @
Hor
e Andlisis completo
Busqueda de procesos ocultos (cancelada) 20:33 Detectadas
Mo se han detectado amenazas 0
Neutralizad;
Analisis completo 20:10 cutrelizacas

0

Mo se han detectado amenazas

No desinfectado
0

Fecha de publicacién de las bases de datos
utilizadas para el analisis

04/10/2019 23:58

Duracion total
23 minutos & segundos

Hora de finalizacion

Hoy, 06/10/2019 20:33

Detalles
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Conclusion

En esta practica hemos comparado dos antivirus el cual uno era online y otro en local. La verdad
gue en este sentido la prdctica no ha estado mal pero tampoco mucho que destacar ya que el
resultado estaba claro, el online no tiene la eficaz que uno en local ni por comparacion, pero es
mas rapido y no requiere instalacion, algo que en ocasiones puede ser muy positivo. La verdad
dependiendo de la situacién podemos requerir un antivirus u otro segun en que equipo, aunque
eso si, sin olvidar que el mejor antivirus es uno mismo.
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