UTO1: Adopcion de pautas de seguridad

informatica — Amenazas 2A

Nombre: Francisco Jesus Garcia — Uceda Diaz - Albo
Curso: 22 ASIR.
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Instala al menos dos aplicaciones antimalware en modo local y realiza su
comprobacién en el PC para compararlos. Anota en dicha documentacion de
comparaciéon: (NUmero archivos analizados, % Ocupacion de CPU en ejecucidn,
opciones avanzadas de escaneo, tiempo de escaneo, vulnerabilidades y malware
encontrado y desinfectados).

- Antimalware: MalwareBytes.

Malwarebytes Anti-Malware es un software anti-malware para Microsoft Windows, macQOSy
Android que detecta y elimina el malware. Fabricado por Malwarebytes Corporation, se lanzé
por primera vez en enero de 2006. Mas info.

Su instalacién es sencilla, vamos a la web oficial a descargarlo, Link.

ge x | B Mejores Anti-Mabnarede . X are g . x 4+
€ 5 C (o SEEm—— -

Malwarebytes DESCARGA GRATUITA

Prosentacion de Malwarobytes Endpoint Protection and Respanse. M informadién

TES FOR WINDOWS

DEJA A LOS ANTIVIRUS
OBSOLETOS

PARA EMPRESAS et svaaso v vt s o

A quién no le gustan las cookies?
- 4 Aceptar cookies
Jizamos cookies para mejorar su experiencia an-line. Sike parece bien, haga clic en «Aceptar todas las cookiesw, 0 aqu para consultar nuestra polibca de prvacidad y cookies

Una vez descargado lo ejecutamos e instalamos.

™ Instalar - Malwarebytes EII = ‘@

Malwarebytes

¢ Dénde va a instalar Malwarebytes?

Ordenador Ordenador
personal de trabajo
| —

Pagina 2|18


https://es.wikipedia.org/wiki/Malwarebytes_Anti-Malware
https://es.malwarebytes.com/

Malwarebytes

Instalando

For favor, espere mientras el asistente instala Malwarebytes en su ordenador.

Extrayendo archivos...

C\Program Files\Malwarebytes\Anti-Malware\mbamtray.exe

Cancelar

Una vez instalado lo ejecutamos, tendremos una prueba de 14 dias. Pulsaremos en Andlizar

ahora para comenzar el andlisis.

bytes | PREMIUM TRIAL

Empecemos limpiando
SuU equipo

Analizar ahora

El andlisis lo hard rapidamente.

Malwarebytes | PREMIUM TRIAL

Analizar Programacion de analisis

El Anélisis terminado.

Hora de andlisis:
Elementos analizados:

Amenazas detectadas:

Exportar resumen Ver informe

No se han detectado amenazas.

Activar licencia _

L Proteccién en tiempo real @

Todas las capas de proteccion en tiempo real estan
activadas.

Proteccién web: o Activada
Proteccin contra exploits: @D Acivada
Proteccién contra malware: @D Acivada
Proteccién contra ransomware: @D Activada

Detecciones de |a proteccién en tiempo real: 0

Estado del anélisis
Uhkimo analisis: Minguno

() Proximo analisis: 7/10/19 2:43
Detecciones de anélisis: 0

Sistema

P
() Actualizaciones: Actual

Activar licencia _

Cerrar X

Evite las
infecciones

Actualice ya a Malwarebytes
Premium para bloguear de
forma proactiva las
amenazas antes de que

1m:0s puedan dafiar su equipo.
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o Archivos analizados.

El programa analizo mas archivos que el antivirus, podemos ver en el analisis los archivos que
analiza.

Activar licencia _ ' !

s Analizar Programacion de analisis

> G

E] Buscar  Operacionesde  Analizar Analizar Analizar Analizar Analisis
actualizaciones pre-analisis memoria archives de registro sistema de heuristico
inicio archivos

Analzando en este momento:  Operaciones de pre-andlisis

Elementos analizados: o
Tiempo transcurrido: 00:00:03
Amenazas identificadas: 1}

Productos Malwarebytes para empresas: C con pequefiasy empresas, potente para la empresa

| Los productos Malwarehytes para empresas ofrecen |a defensa por capas necesaria para proteger datos criticos y terminales, PGngase en contacto con NUestro
departamento comercial

Este informe proporciona detalles de su analisis. Haga clic en el boton Exportar para exportar el registro o copiarlo en el portapapeles.

Resumen  Avanzado
CPU: Andlisis iniciado por: ~
=64 Manual
Tipo de sistema de archivos: Resultado:
NTFS Completado

Usuario:
W7PRACTICAS-PC\Franciscolesus 203.457

Amenazas detectadas:

Opciones de analisis 0

Vlemoria: Amenazas en cuarentena:
Activado 0
Inicio: Tiempo o
Activado 00:01:00
Sistema de archivos:
Activado
Archivos:
Activado

Rootkits:

Desactivado

Heuristica:
Activado

Exportar Cerrar

o Uso CPU.

El uso que hace de la CPU es realmente grande (90% - 100%), pero esto no quiere decir que sea
malo, ya que cuando abrimos una pestafia o navegamos baja el porcentaje del uso del programa,
siempre usa los 4 ndcleos del ordenador por lo cual hace pensar que el programa esta totalmente
optimizado para usar todos los nucleos libres, algo que me sorprende bastante y es muy positivo
ya que no todos lo hacen.
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Archive  Monitor  Ayuda

Informacién general | CPU

[Memoria [ Disco [ Red |

Procesos 9 Uso de cPU; 100% 7 100% de frecuencia maxima () > vistas |v| |
[7] Imagen FID Deseripeién Estado Subprocesos CPU  Usomedio de .. *
7] MBAMService exe 3140 Malwarebytes Senviee En gjecucion ur 7 sies ||
(7] Interrupciones del sistema Llamadas a procedimiento diferidas y rutinas de senvicio de interrupcion En ejecucion - o 173
| perfmon exe 1892 Monitor de rendimiento y recursos En ejeeucion 17 0 114
] 1sass.exe g4 Local Security Authority Process En ejecucion 10 0 062
| perfmon exe 2288 Monitor de rendimiento y recursos En ejecucion 18 0 050
| mbamtray.exe 3144 Malwarebytes Tray Application En ejecucion 12 0 043
| mbam.exe 2656 Malwarebytes En ejecucion 16 0 038 60 segundos
] esrss.exe 88 Proceso en tiempo de ejecucion del diente-seridor En ejecudon 10 0 036 50 de CPU de servicio
| svchost exe fLocalServiceNo., 1124 Praceso host para los serviclos de Windows En ejecudon 18 0 033 _
Senvicios M Uso de CPU: 30% (~)
Nombre FD  Descripcion Estado Grupo CPU Usomedio de .. ~
MBAMService 3140 Malwarebytes Service En ejecucion EY 4643
SENS 884 Senicio de notifieacién de eventos de sistema Enejecucion  netsves o 103
BFE 1124 Motor de filtraco de base Enejecucion  LacalSenieeNo.. o 030
Themes B4 Temas Enejecucion  netsves o PYER
WinDetend 1136 Windews Derender Enejecucion  secevcs o oo "
[ 732 Asignador e extremos de RPC Enejecucion  RPCSS e 006
Profsvc 884 Senvicio de permil de usuario Eneecucion  netsves o 006
PlugPiay 600 Plug ana Play Enejecucion  DeomLaunch o 006
VvBoxservice 664 ViUalBox Guest Additions Service En eecucion o 003 _
Identificadores asociados Identificadores de busque £ |43 ()
imagen MD  Tipo Hombre de identficador

Seleccione un procese o identificadores de bisqueda para ver los resultados.

Médulos asociados

o Opciones Avanzadas.

Practicamente apenas tenemos opciones avanzadas ya que son la mayoria de pago. Tenemos
proteccién en tiempo real en la version de prueba disponible.

Malwarebytes | PREMIL

Cuarentena

Informes

Tipos de analisis

jFantastico!
Estd protegido.

Proteccién en tiempo real €

Todas las capas de proteccién en tiempo real estan activadas.

Proteccion webs: @D Activads
@D Acivada
@D Activads

@D Acivada

Proteccisn contra exploits:
Proteccion contra malware:

Proteccién contra ransomware:

Detecciones de la proteccién en tiempo real: 0

Su versién de prueba Premium finaliza en 13 dias

tualizar a la versién Premium

Analizar ahora

Programacién de analisis

Estado del andlisis @
(&) Ultimo analisis: Hace 3 minutos

() Proximo analisis: 7/10/19 2:48
Detecciones de andlisis: 0

Sistema @

() Actualizaciones: Actual

Activar licencia _

Nuestro analisis mas exhaustivo. Analiza todos los
lugares donde los malwares se suelen ocultar,
incluyendo Memoria, Inicio, Registro y objetos del
sistema de archivos. Recomendado como andlisis
diario.

Recomendado

Le permite personalizar dénde y qué desaa analizar. Las
modificaciones incluyen Ia eleccién de qué objetos deben
analizarse (Memoria, Inicio y Registro). Permite
personalizar el tratamiento de programas (PUP) y
modificaciones (PUM) potencialmente no deseados.

Comprueba répidamente los objetos de memoriay de
inicio para detectar amenazas de malware activas. Si no
se encuentra nada, le recomendamos gue ejecute un

anélisis de amenazas para una deteccién més completa,
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En las opciones tendremos cosas interesantes como actualizaciones, seguridad, exclusiones,
programacioén de analisis...

Malwarebytes | PREMIUM TRIAL e

Aplicacion | Proteccign  Programacion deandlisis  Exclusiones  Detallesdela cuenta  Acerca de
Actualizaciones de aph(a(\ones Z Restaurar valores predeterminados
Descargar e instalar de de aplicaciones

(&) Emerem @D rvais

=K Notificarme cuando estén disponibles actualizaciones de Ia version completa
inform
@D Activada

Instalar actualizaciones de aplicacion

Notificaciones @
Mostrar notificaciones de Malwarebytes en la bandeja del sistema de Windows
@D Activada
Cerrar notificaciones tras: | Despuésde 5 segundos.
Ver notificaciones cuando los ajustes de prateccion en tiempo real estén desactivados
@D Acivada
Modo de juego @
Ocultar notificaciones cuando las aplicaciones seleccionadas se muestran a pantalla completa
Administrar aplicaciones
Habilitar automaticamente =l Modo de juego cuando se detecte una aplicacisn seleccionada
@D Aaiada
Impacto de los analisis en el sistema @
®  Los analisis manuales tienen alta prioridad y terminaran mas deprisa
Reducir la prioridad de los anélisis manuales para mejorar la mukitarea

Meniis contextuales de Windows

Adivarlicencia _

Aplicacién  Proteccién  Programaciéndeandlisis  Exclusiones  Detallesde lacuenta  Acercade
- Proteccién en tiempo real C Restaurar valores predeterminados

Proteccién web: Evita conexiones a sitios web maliciosos o comprometidos
® @D s
E] Proteccién contra exploits: Evita exploits de vulnerabilidades y ataques de dia cero
=

@D Activada

Gestionar g o

Proteccién contra malware: Evita infecciones por malware
@D Acivada
Proteceién contra ransomware: Evita que ransomuare cifre sus archivos.
@D civada
Opciones de analisis C
Analisis en busca de rootkits
L] Desactivada
Analizar dentro de los archivos
@D Acivada
Utilizar la deteccién de anomalias sin firmas para una mayer preteccion
@D Activada
Proteccién contra amenazas potenciales
Programas potencialmente no deseados (PUP)
Detectar siempre los PUP (recomendado)
Madificaciones potencialmente no deseadas (PUM)

Detectar siempre las PUM (recomendado)

Aplicacion  Proteccion  Programacion deandlisis  Exclusiones | Detallesdelacuenta  Acerca de

Anal; Gestionela lista de elementos que se excluiran dela deteccion

Exclusién Tipo de exclusién

Agregar exclusién
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Podemos programar analisis.

Malwarebytes | PREMI | Acuatzarahors |

b U principal Aplicacién  Proteccién Excusiones  Detallesde lacuenta  Acercade

@ ez Gestione cusndo y céme los andlisis programades se jecutan en su sisiema,

® V| Tipo Inicio Frecuencia Si no existe

— v]  Normal 70019 2:48:45 Se repite una vez cada 1 dia Ejecutar de nuevo dentro de 23 horas después de la ltima ej...

=] nformes | e e ==

Afadir analisis programado

Cree y edite analisis programados automatizados para Malwarebytes.

Tarea programada Frecuencia y ajustes
Tipe de operacién: Programar frecuencia: Recurrencia:
Anélisis de amenazas Diario 1dia
Fecha de inicio: Hora de inicio: | Buscar scruslizaciones snes de analizar
6/10/2019 22:12:10
Avanzado v ACEPTAR Cancelar

Editar Borrar

Adtvarlicenca _

) Men principal Aplicacién  Proteccién  Programacién de andlisis | Exclusiones  Detallesdelacuents  Acereade

Gestione cuando y como los andlisis programados se ejecutan en su sistema.

P> Analizar
5 =] Tipo Inicio ~ Frecuencia Sino existe

v Nermal 6110119 22:12:38 Se repite una vez cada 1 dia Ejecutar de nueve dentro de 23 horas después de la dltima ..

710019 2:48:45 Se repite una vez cada 1 dia Ejecutar de nuevo dentro de 23 horas después de la Glima g

Mormal

En Cuarentena podremos ver los archivos en cuarentena, en este caso no tenemos ninguno ya
gue no se detecté nada en el sistema.

Malwarebytes | PREMIUM TRIAL | Actuaizarhora |

G principal Cuarentena

@) Analizar Malnarebytes ha puesto estos elementos en cuarentena, Ellas no representan ningtin peligro cuando estén en cuarentena, Puede restaurar o eliminar estos elementos. Los elementos eliminados de la cuarentena se eliminaran de forma
permanente de su equipo

4 Nombre Fecha Tipo Ubicacién
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o Tiempo de escaneo.

El tiempo de escaneo ha sido muy pero que muy rdpido, entiendo que es gracias a la
optimizacién que tiene con los nucleos y porque busca cosas en concreto. En total tardo 1

minuto.

Resumen Avanzado

Informacion del sistema

50
Windows 7

CPU:
64

Tipo de sistema de archivos:

NTFS
Usuario:
W7PRACTICAS-PC\Franciscojesus
Opciones de analisis
Memoria:

Activado

Inicio:

Activado

Sistema de archivos:
Activado

Archivos:

Activado

Rootkits:

Desactivado

Resumen del anélisis
Tipo de analisis:
Amenaza

Analisis iniciada par:
Manual

Resultado:

Completada

Objetos analizados:
203.457

Amenazas detectadas:

0

Amenazas en cuarentena:
0

[Tiempo transcurrido:

00:01:00

o Vulnerabilidades y virus encontrados y desinfectados.

No se encontré ninguna amenaza ni vulnerabilidad.

u analisis. portar para exportar

Resumen Avanzado

Informacién del sistema

50:
Windows 7

CPU:
x64

Tipo de sistema de archivos:

NTFS

Usuario:
WY7PRACTICAS-PC\Franciscolesus
Opciones de anélisis

Memoria:

Activado

Inicio:

Activado

Sistema de archivos:

Activado

Archivos:

Activado

Roorkits:

Desactivade

Resumen del analisis -
Tipo de anélisis:
Amenaza

Andlisis iniciado por:
Manual

Resultado:

Completado

Objetos analizados:
203.457

Amenazas detectadas:

0

Amenazas en cuarentena:
0

Tiempo transcurrido:
00:01:00

Cerrar
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- Antimalware: Spybot - Search & Destroy

Spybot-Search & Destroy es un programa que elimina malware, spyware y adware. Trabaja desde
Microsoft Windows 95 en adelante. Como la mayoria de los buscadores de malware, Spybot
explora el disco duro o la memoria RAM de la computadora en busca de software malicioso.

Wikipedia

Su instalacién es sencilla, podremos descargarlo desde aqui.

@ Seybot 27 Downboad - Spybet s x [
€ > C @ safer-networkingorg/d % 0

Spyb@&t o Pmxts Swpor Comact Aot

Free Download

Free Edition of
comparison chart

Main Download Locations

+ DOWNLOAD
FOMRSSHE Fossh fast global content delivery net

Donate now!

Una vez descargado lo ejecutamos y empezamos a instalarlo.

" Setup - Spybot - Search & Destroy =] @ [

Donations welcome!
Donate now, sleep better tonight! 4 t‘E

.. installing Spybot for personal use, and will decide later.

.. installing Spybot for personal use, and want to buy an improved edition.
.. installing Spybot for personal use, and want to danate now.

.. installing Spybot for businessfcorporate use,

.. pre-installing Spybot as a technidan.

[ Mext = ][ Cancel ]
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https://es.wikipedia.org/wiki/Spybot_-_Search_%26_Destroy
https://www.safer-networking.org/download/

Dejamos la primera opcién y pulsamos en Next.
O Setup - Spybot - Search & Destroy El =] |[£

Installation & Usage Mode
How do you want to proceed? @

Here you can dedde how you want to install and use Spybot - Search & Destroy. You
can change all settings at a later point,

(@ Iwant to be protected without having to attend to it myself,

(71 I want more control, more feedback and more responsibility.

< Back ][ Mext = ][ Cancel

Aceptamos los términos y condiciones.

O Setup - Spybot - Search & Destroy E' [=]

License Agreement
Please read the following important information before continuing. 4 *‘E

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

1 Preface

COar old license terms needed some legal adjustment to comply with
licensing issues with third parties {e.z. the Windows PE that was used in
pre-built CDs). Cur Free Edition still allows private use for free, just like
vou know Spybot - Search & Destroy from the past.

? Tearme nf WMNan_"ammarecial TTea

@ I accept the agreement
(711 do not accept the agreement

< Back ][ Mext = J[ Cancel
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Esperamos a que se instale.
O Setup - Spybot - Search & Destroy

Installing

=l &

Please wait while Setup installs Spybot - Search & Destroy on your computer, @

Extracting files...

C:\Program Files (x86)\Spybot - Search & Destroy 2\SDPhoneScan.exe

Cancel

Una vez instalado lo ejecutamos. Se nos abrird la siguiente ventana y pulsaremos en <<Scan

System>> para empezar un escaneo.

B Last system scan
Your computer has not been scanned yet! Scan system
¢ Immunization
It looks like you haven't used Immunization yet. We recommend you do so —
% Last update
Your computer has no signatures installed yet! Update
Show details
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Puede que tengamos que actualizar la base de datos.

Q startascn

@ pousesean

© stopscan

[ save seniog...
|udl show previous logs

@ Heb

Please Donate! &

Youknow a good horse is
expensive... ATrojan horse
evenmare so.

Donate now

Hide

Detai

Select a threat n the results
list 1o see details here.

Missing signatures!

Some database signatures are missing. Signatures are not part of your installation; they are downloaded as part of the update process.

Includes\Adware-000.sbi
Includes\Adware-C.sbi
Includes\Spyware-000.sbi
Includes\Spyware-C.sbi
Inciudes\Trojans-000.5bi
Includes\Trojans-C.sbi

Update

Last system scan

Your computer has not been scanned yet!
The scan wil not include extended antivirus checks.

Tracking cookies

Congratulations!
1 browser profies are rejecting third party cookies.

Disable these cookies ||

Range of detections

To improve scan results, you can buy the Home or Professional Editions, which include extended antwirus scanning, with multiple updates a day nstead of once per week, and
more than six times as much detected,

Get Antivirus!

Show details

Una vez realizado esto podemos empezar el escaneo.

™ System Scan (Spybot - Search & Destroy 2.7, administrator privileges)

Tasks Associated Tasks  Online

System Scan ®
L

@ pouse scn

© stopscan

@ For selecter]

[ Save scanlog.

Lull Show previous logs

@ e

[ — %
Tike Spybot.
Donate now

Hide

Det:

Select a threat in the results
lst to see details here.

Help.

Last system scan

Your computer has not been scanned yet!
The scan will not include extended antivirus checks.

Tracking cookies

Congratulations!
1 browser profiles are rejecting thid party cookies.

Disable these cookies |

Range of detections

To improve scan results, you can buy the Home or Professional Editions, which incude extended antivirus scanning, with multiple updates a day instead of once per week, and
more than s times as much detected.

Get Antivirus!

Show detals

Scanner engine loaded and rezdy to use!

Esperaremos a que se realice el escaneo.

' System Sean (Spybot - Search & Destroy 27, administrator privileges)

Tasks Associated Tasks  Online  Help.

System Scan
Q startascan
@ Pause scan
© stopsean

i Fix selected.

Last system scan

Your computer has not been scanned yet!
The scan wil not include extended antivirus checks.

= sovescanioo...
Ll show previous logs
@ Hep

Please Donate!
Tlike Spybot.

Donate now

Progress

Status: Scan progressing...
Product: System Service Win32.Hupigon. ez
Time elapsed: Less than 2 minute...

Hide

Det:

Range of detections

To improve scan results, you can buy the Home or Professional Editions, which include extended antivirus scanning, with multiple updates a day instead of once per week, and
more than s times as much detected.

Get Antivirus!

Select 2 threat in the resuits
list to see details here.

Show detals

Scan progressing...

0 results. Scanning for System Service Wind2.Hupigon.ecz..

Daremos a <<Fix Selected>> para finalizar, podemos ver que encontrd 31 resultados que no son

graves.

[ON
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" System Scan (Spybot - Search & Destroy 27, administrator privileges)

[E=R[ECE (=]

Tasks Associated Tasks  Online Help
Scan for malware Show Info
System Scan % =
Q, startascan Desaription Location ThreatLevel Type Category Rues -
@ Pause scan DoubleClick -~
© St sean Tracking cookie.... .doubleclick.net/ (IDE) | | @ Browser: Cookie  Browser ASBRCOOK
Tracking cookie... doublecick.net/ (_fbp) I © Browser:Cooke  Browser ASBRCOOK
% Fix selected Tracking cookie.... .doubleclick.net/ (DSID) | @ Browser: Cookie  Browser ASBRCOOK
[ savescanlog... MediaPlex ~ |8
Tracking cooke... emjcd.com/ (LCLK) I © Browser:Cooke  Browser ASBRCOOK
L show previeus locs Tracking cookie... .emjcd.com/ () | @ Browser: Cookie  Browser ASBRCOOK
@ Hep CasaleMedia “
Tracking cookie... casalemedia.com/ (CMRUM3) Ll @  Browser:Cookie  Browser ASBRCOOK
” Tracking cookie... .casalemedia.com/ (CMDD) I ©  Browser: Cookie  Browser ASBRCOOK
. 53
Please Donate Tradking cookie... .casalemedia.com/ (CMID) K @ Browser: Cookie  Browser ASBRCOOK
Llke Spybot. Tracking cookie.... .casalemedia.com/ {CMPRO) | | @ Browser: Cookie  Browser ASBRCOOK
Traddng cookie... .casalemedia.com/ (CMPS) X © Browser:Cooke  Browser ASBRCOOK
2RI Tracking cooke... . casalemedia.com/ (CMST) | @ Browser: Cookie  Browser ASBRCOOK
ide Internet Explorer -
Typed URL list HKIS\S-1-5-21-2972849425-608444778-... [l Q’ Registry Key Tracks 1EB157BE
Deta o~ User agent HKUS\. DEFAULT\Software WMicrosoft\Win. - Registry Change. Tracks 0BC7B918
User agent HKUS\S-1-5-19\Software WicrosoftWind... Registry Change  Tradks 0BC7B918
Selecta threat in the results User agent HKLUS\S-1-5-20\Software\Microsoftiwind... Il Registry Change  Tracks 08CTES 18
fist to see detaiis here. User agent HKUS\S-1-5-21-2972899425-608944778-... 1 Registry Change  Tradks BC7Ee 18
HKUS\S-1-5-18\Software Wicrosoft\Wind... Il Registry Change  Tradks 0BC7B918

User agent

Back to overviey

Scan finished,
31resuits,

o Archivos analizados.

Cuando finalice podemos ver que analizo muchos archivos (registro, historial, cookies, caché...)

" System Scan (Spybot - Search & Destroy 2.7, administrator privileges)

[E=EE=R =]

Tasks Associated Tasks Online  Help
Scan for malware Show Info.
System Scan %
Q startascan Description Location ThreatLevel Type Category Rule= -
@ Pouse scan DoubleClick -~
© stop scan Tracking cookie... .doubleclick.netf (IDE) I &) prowser: Cockie  Browser ASBRCOOK
Tracking cooke... .doublecick.net/ {_fbp) Ll € Eromser;Cockie  Browser ASBRCOOK.
2 Fix selected Tracking cookie... .doubleclick.netf (DSID) I &) prowser: Cockie  Browser ASBRCOOK
| save scanlog. .. MediaPlex ~ 3
Tracking cookie... .emjcd.com/ (LCLK) I ‘@ Browser: Cockie  Browser ASBRCOOK
L} show previous ogs Tracking cookie... .emjed.com/ (5) [ | ) Browser: Cockie  Browssr ASBRCOOK
& Help CasaleMedia .
Tracking cookie. .. .casalemedia.comf {CMRUM3) I 4  Browser: Cookie  Browser ASBRCOOK
Tracking cookie... .casalemedia.com/ {CMDE) I € Erowser: Cookie  Browser ASBRCOOK 7l
1 3
STl Tracking cookie.... .casalemedia. com/ (CMID) ] @ Browser: Cookie  Browser ASBREOOK.
Llike Spybot. Tracking cookie... .casalemedia.com/ {CMPRG) I € Erowser: Cookie  Browser ASBRCOOK
Tracking cookie. .. .casalemedia.comf {CMPS) I 4  Browser: Cockie  Browser ASBRCOOK
POZETI Tracking cookie... .casalemedia. com/ {CMST) K ‘@ Browser: Cockie  Browser ASBRCOOK
tide Internet Explorer ~
TypedURLlist  HKUS\S-1-5-21-2072849425-608444778-... 1l B RegstyKey  Trads 1EB157EE
= = User agent HKUS\, DEFAULT\Software Microsoftiin... [l Registry Change  Tracks 0BC7B918
User agent HKUS\S-1-5-19\Software Microsoft\Wind... [ Registry Change  Tracks 0BCTES1E
Selecta threatin the resuits User agent HKUS\S-1-5-20\Software Wicrosoftiind... [l Registry Change  Tracks 0BCTBO1B
SiromEzEene User agent HKUS\5-1-5-21-2072845425-608444775-... | Registry Change  Tracks 0BC7BA 15
User agent HKUS\S-1-5-18\So ftware Wicrosoft\Wind... [l Registry Change  Tracks 0BC7B918
Back to overviey.
| sanfshes
31 results.
! System Scan (Spybot - Search & Destroy 27, administrator privileges) [=n |5
Tasks Associated Tasks  Online  Help
Scan for malware Show Info
stem Scan £
=} @iz Desaription Location Threat Level Type Category Rule# R
@ rouse san Mostrecentap... HKUS\,DEFAULT\SoftwareWMicrosoft\Dire... Il Registry Change  Tracks 2444980
@ Stop scan Mast recent ap. HKUS\S-1-5-21-2972849425-608444778- - Registry Change Tracks C2A44980
Most recent ap. HKUSY; icr ftipirec... Wl Registry Change: Tracks C2A44980
W% Fix selected MS DirectDraw -
[ save scanlog. . Mostrecentap... HKLM\SOFTWARE\MirosoftiDirectorawt... [l Registry Change  Tracks EB49DSAF
Windows Explorer ~
Ll show previous loos
Stream history HKUS\S-1-5-21-2872848425-608444775-... Il Registry Key Tracks AADTEEBS
O e Recent fle glob... HKUS'S-1-5-21-2072849425-608444775-... [l Registykey  Tracks D20DA0AD
Windows Media SDK -
Please Donate! = Computer name e | Registry Change  Tracks 3TAAEDES
Unique 1D ™ Registry Change  Tracks CAASSBSE Tl
1like Spybot. Volume serial n... HKUS\S-1-5-21-2072849425-608444775-... [l Registry Value Tracks BACCDODA
Donate now Cache a
- Browser: Cach... InternetExplorer (User) (FranciscoJesus) Browser: Cache  Browser BCACHEDD
ide
Browser: Cach...  Google Chrome (Default) ] Browser: Cache  Browser BCACHEDD
Cookde N
Browsers Cooki.. Googie Chrome (Defauit) (] BrowseriCooke  Growser  BCOOKIES
Selecta threatin the reslts History -
GizzmesTsiee Browser: Histor... Google Chrome (Default) | Browser BHISTORY

Back to overview

Scan finished,
3lresults,

Fix selected

Sran finichad

A reeuiee

Cran tank 2405 minites

No nos indica el total de archivos analizados.

P

a
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o Uso CPU.

El uso que hace del procesador no es mucho, aungue por lo que se puede ver en la grafica no usa
los 4 al mismo tiempo como MalwareBytes. En total de media ocupo un 20 — 40% de uso de

procesador.

(%) Monitor de recursos

Archivo Mornitor Ayuda

[ Informacién general| CPU

| Memoria | Disco [ Red |

[E=E Hol B3

Seleccione un procese o identificadores de busqueda para ver los resultadas.

Procesos B Uso ae CPU: 22% 7 100% de frecuendia masima N = NeS [ wvistes o] |°
[ tmagen FID  Desaipdén Estado Subprocesos CPU  Uso medio de.n. * CPU: total 100%
[] sDscan.exe 1635 Mahware Scanner En ejecucion 7 E] 5957 |=

[] interrupciones del sistema - Liamadas a procedimiento diferidas y rutinas de senvicio de interrupcién En ejecucion - H orr

[] perfman.exe 185  Monitor de rendimiento y recursos En gjecucién 18 [ 073

] system 4 NT Kernel & System En ejecucion & ] 03

[ taskmar.exe 2376 Administrador de tareas de Windows En ejecucion 8 1 0.5

[ isass.exe 482 Local Security Authority Process En ejecucion 7 0 0.0

[ svehost.exe (LocalServiceNo,, 1108 Procese host para los servicios de Windows En gjecucion 18 o 010 60 segundos 0%
[] explorerexe 1664 Explorador de Windows En ejecucion 0 1 009 Uso de CPU deservicio  100%
[T svehost exe (secsues) 2724 Proceso host para los senvicios de Windows En ejecucion 13 0 003 _

= A

Senicios B Uso de CPU: 0% (~)

Nombre PD  Descripdén Estado Grupo CPU  Uso medio de... =

BFE 1108 Motor de filtrado de base Encjecucdién  LocalserviceNo, 0 01z

PlugPlay 592 Plugand Play Encjecucién  Deomlaunch 0 04

WinDefend 2724 Windows Defender Encjecucion  secsves ] 003

RpcEptMapper 724 asignador de edremos de RPC Enejecudén  RRCSS ] 00z ||

wuausery 876 Windows Update Enejecucién  netsves 0 000 |7

Wearch 2408 Windows Search En ejecucién 0 000

wsesue 812 Centro de sequridad Encjecudon  LocalserviceNe 0 000

WMPNetworksve 2752 Senio de uso compartida de red el Reproductor de Windows Media En ejecucion ] 000

Winmgmt 876 Instumental de administracién de Windows Enejecucén  netsves o 000

Identificadores asociados Identificadores de bisque 2 |43 ()

Imagen D Tipo Nombre de identifiador

Médulos asociados

o Opciones Avanzadas.

El programa no cuenta con muchas opciones avanzadas, las mas destacadas son:

Inmunization, actla como un antivirus para proteger también de los virus en tiempo real
cuando navegas.

O Start Center (Spybot - Search & Destroy 2.7)
Help Associated Tasks Help

B Last system scan

Your computer has been scanned today at 10:21 o'clock.

¢ Immunization

It looks like you haven't used Immunization yet. We recormmend you do so

% Last update

Your signatures have been updated today at 09:42 o'clock.

[ ][O )

Scan system

Immunize

Update l

Pagina 14|18



Los escaneos no se pueden hacer avanzados o customizados.

= e
" System Scan (Spybot - Search & Destroy 27,
Tasks Associated Tasks  Online Help

privileges)

-:—-EI-E

System Scan 2

Last system scan
Q starta scan

Your computer has been scanned today at 10:21 o'dock. [ setasen |9
@ ravsescan The scan wil not nclude extended antiirus checks.

Start
© stopscan [ ascan
| Scan for usage tracks

B Frselected

Tracking cookies
[ save scanlog.
Congratulations!

Lidh Show previous logs 1 browser profiles are rejecting third party cookies.

© velp

Disable these cookies ||

Range of detections

»

Please Donate!

You donate &we develop =

Teamwork & great software. more than six times as much detected.

Danate now

To improve scan results, you can buy the Home or Professional Editions, which include extended antivirus scanning, with multiple updates a day instead of once per week, and

Get Antivirus!

Hide

Details &

Selecta threat n the resuits
list to see details here.

Show details
Podemos desactivar o eliminar las cookies, al mismo tiempo, podremos volverlos a activar.
= System Scan (Spybot - Search & Destroy 27, administrator privileges) =l E =]

Tasks Associated Tasks  Online  Help.

System Scan B
Last system scan
Q, Startascan
Your computer has been scanned today at 10:21 o'dlack.

@ rause scan The scan wil not nclude extended antivirus checks.

© stooscan

Start a scan e

i A sefected

Tracking cookies.
[ savescanog...

Disable these cookies |+,

‘ Disable these cookies

| Re-enable these cookies

X Congratulations!

L Show previous logs 1 browser profies are rejecting third party cookies.

& Help

Please Donatel = Range of detections

You donate & we develop = To improve scan results, you can buy the Home or Professional Editions, which include extended antivirus scanning, with multiple updates a day instead of once per week, and
Teamwork 8 great softnare. more than six times as much detected.

Donate now

Get Antivirus!

Spybot - Search & Destroy E

@ System Scan

today at 10:21 o
1 antivirus checks

Blocking Third Party Cookies

By selecting a profile from the list below, you can have it set to no longer
accept third-party cookies, which is the easiest way to avoid tracking cookies

upfront.
rd party cookies.

+» Franciscolesus

Internet Explorer
Cookie protection settings: currently 100%

wy the Home ar
cted.

(v) Show hint [ ok || Hep

ates 3 day instead of ¢

También tendremos la opcion de acompafiarlo con su antivirus, el cual es de pago.
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| = System Scan (Spybot - Search & Destroy 2.7, administrator privileges)

=R EcE
Tasks Associated Tasks  Online  Help

System Scan A

Last system scan
Q, Startascan

Your computer has been scanned today at 10:21 o'dock. Start 2 scan -
@ Fause scan The scan will not include extended antivirus checks. I
© stop scan
B Fox selected

Tracking cookies
[ savescanlog...

Congratulations! Disable these cookies |¥]
Ll show previous loos 1 browser profiles are rejecting third party cookies. I
& Help

You donate &we develop =
Teamwork & great software.

Get Antivirus!

To improve scan results, you can buy the Home or Professional Editions, which include extended antivirus scanning, with multiple updates a day instead of once per week, and
more than six times as much detected.

I

Podremos mostrar los logs antiguos y exportarlos.

Donate now

Hide

he B system Scan (Spybot - Search & Destroy 2. =y
e| Tasks Associated Tasks  Online  Help
\ . » Equipe » Discolocal (C) » ProgramData » Spybot - Search & Destroy » Logs - ‘ 45 \ | BuscarLogs

n 2

Sysicmen = Organizar v Incluir en biblioteca v Compartircon w  Nueva carpeta B= v
el q

Starta scan - N
1‘? Favoritos MNombre Fecha de modifica.. Tipo Tamafio
Pause

: @ = 18 Descargas. | 191008-004941 xml.cleaning 08/10/201910:33  Documento de tex.. oK

© stop scan B Escritorio [ Checks191008-0944 08/10/2019 9:44 Documento de tex... 7K
nd
5o % Frsclected % Sitios recientes [} Checks191008-1021 08/10/20191021  Documento de tex.. 15KB

= ‘ ] Firewall 03/10/2010 9:36 Documento de ter.. 1KE
' Save scan log...

. 4 Bibliotecas | Immunization-Browsers 08/10/201910:3  Documento de t 9Ke
Ll show previous logs [%) Documentos [ Updates 08/10/2019 9:42 Documento de ter.. KB
@ Heb =) Imagenes
o Misica
Videos
-ase Donate! A .

You donate &we develop = N

Teammwork & great software. 1% Equipo

Donate now

Hide

Deta 2

Select a threat in the results

list to see detaiks here,

6 elementos

Scanner engine loaded and ready to use!

Podemos analizar archivos individualmente o ver la cuarentena.

Start Center

Zsbing ‘ Last system scan

File Scan

e Your computer has been scanned today at 10:21 o'dlack. EEme— B

The scan wil not include extended antivrus checks.
Quarantine

Report Creator

& Donate

Tracking cookies
[ savescanog...

) Conaratulations! e =
L) shon previouslogs 1 browser profiles are rejecting third party cookies. e thesccog I
@ rep
Please Donate! 63 Range of detections

“You donate &we develop =
Teamwork & great software

To improve scan resuts, you can buy the Home or Professional Editions, which include extended antivius scanning, with multile updates a day instead of once per week, and

more than six times as much detected.

Get Antivirus!

Donate now

Hide

Tasks Associated Tasks  Online  Help
¢ Scan selected fles Show Info
Scan z @
B Add fie(a). Filename Status D Anomalies
L Add folder(s)... Clean
€ c:\Users\Frandiscole. dean

@ Pause scon
To improve scan results, all paid versions include an enhanced scan for viruses as well,
@ Abort
¥ Remove matware
[ savelog fie...
[} show previous legs

&b Heip

Please Donate! £
Llike Spybet.
Donate now

Hide

Back to overview
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Cuarentena

“2 Quarantine (Spybot - Search & Destroy 2.7, administrator privileges) =
Tasks Associated Tasks  Help

Restore or purge quarantined items Show Info
= pue g i

2%, (e s Show items for product: [ (All products) -
2% frgee Ttem Date Source -
Restore selected Cache A
B show reparbogs [7] Al detected items of product 10/8/2019 10:33:14 ... System Scan
CasaleMedia ~
= )
4 Refresh st [7] Al detected items of product 10/8/2015 10:33:14 ... System Scan
& Hep Cookie “
[7] Al detected items of product 10/8/2019 10:33:14 ... System Scan
Please Donate! & DoubleClick ~ e
[7] Al detected items of product 10/3/2018 10:33:14 ... System Scan
Thanks for your help by
improving the fight against Histery L
the bad gquys out there. [7] Al detected items of product 10/8/2019 10:33:14...  System Scan
o — Internet Explorer ~
a ] Al detected items of product 10/3/2018 10:33:14 ... System Scan
ide
MediaPlex ~
D All detected items of product 10/8/2019 10:33:14 ...  System Scan B |
MS Direct3D ~
2] Al detected items of product 10/8/2019 10:33:14 ... System Sean
MS DirectDraw ~
[7] Al detected items of product 10/3/2018 10:33:14 ... System Scan

MS Management Consale ~

Purge selected

Restore selected

o Tiempo de escaneo.

El escaneo duro bastante mas tiempo que Malware Bytes sin saber cuantos archivos ha
escaneado, en total fue 32 minutos con 5 segundos.

™ System Scan (Spybot - Search & Destroy 2.7, administrator privileges) =
Tasks Associated Tasks  Online  Help

Scan for malware Show Info
s

Q, startascan

Description Location Threat Level Type Category Rules E
@ Pouse scan DoubleClick -
@ st [+ Tracking cookie... .doublecick.net/ (IDE) | @ Browser: Cookie  Brovser ASBREOOK
[+ Tracking cookie... .doubleclick.net/ (_fbp) Ll @ Browser: Cookie  Brovser ASBREOOK
% Fix selected [T+ Tracking cookie... .doubleclick.net/ (DSID) | @ Browser: Cookie  Browser ASBRCOCK
e MediaPlex e
[C] ' Tracking cookie.... .emjed.comf {LCLK) | | ‘D Browser: Cookie  Browser ASBRCOOK
) show previous oge [ & Tracking cockie... .emjcd.com/ (5) | D Eromser: Cookie  Bronser ASBRCOOK
@ telp CasaleMedia ~
[T] 4/ Tracking cookic... casdlemedia.com/ (CMRUM3) | | €@ Bronser: Cookie  Browser ASBRCOCK
[ Tracking cookie... casalemedia.com/ {CMDD) | @ Browser: Cookie  Browser ASBRCOOK | |
Flease Dy Bl [+ Tracking cookie... .casalemedia.com/ (CMID) ] D Bronser: Cookie  Browser ASBRCOOK
Like Spybot. [C] « Tracking cookie... .casalemedia.com/ (CMPRG) [ | ) Bromser: Cookie  Browser ASBRCOOK
[C] 4 Tracking cookie.... .casalemedia.com/ (CMPS) | | ‘D  Bronser: Cookie  Browser ASBRCOOK
oo [« Trackng cookde. . casalemedia.com/ (CMST) | 9 Browser: Cooke  Browser ASBRCOOK
tide Intemet Explorer &
=] ' Typed URL list HKUS\S-1-5-21-2972849425-608444775-... [l @ Registry Key Tracks 1E8157BE
= 7 [T+ User agent HKUS\.DEFAULT\Software\Microsoft\Win... Il Registry Change  Tracks 0BCTB918
[T+ User agent. HKUS'S-1-5-19\Software Wicrosoft\Wind... I Registry Change  Tracks OBC7B318
Select a threat in the results [Fl+ User agent. i Registry Change  Tracks 0BCTES 18
fist to see details here. [E « User agent i Regstry Change  Tracks 0BCTES1B
m Registry Change  Tracks 0BCTES1E

[T 4 User agent HKUS\S-1-5-18\Software Microsoft \Wind

Back to overview

31 results,

Scan finished. 31 results, [5can took 3205 minutes. |

Fix selected

" Scan Results.191008-1033: Bloc de notas
Archivo Edicion  Formato  Ver Ayuda
search results from spybot - search & Destroy

08/10/2019 10:33:51
scan took 00:3

21 items found.

Doubleclick: [SBI $ASBRCOOK] Tracking cookie (Google Chrome: Default) (Browser: Cookie, nothing done)
Category=Browser
ThreatLevel=1
weblink=http://forums. spybot. info/forumdisplay. php?54

MediaPlex: [SBI $ASBRCOOK] Tracking cookie (Google chrome: pefault) (Browser: Cookie, nothing done)
category=Browser

ThreatLevel=1
weblink=htto://forums. sovbot. info/forumdisolav. pho?54
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o Vulnerabilidades y virus encontrados y desinfectados.

No habia virus ni vulnerabilidades, Unicamente elimino las cookies, historial y algunos archivos
del registro que parecian estar obsoletos.

= System Sean (Spybot - Seavch & Destioy 17, adwenvatiator privieges) [E=mrE
Todks Assocated Tasks Ordine Help

(i
PRERER BF B

{

i

&

Canssm

cansm

Ens0sa

SIS 1.5.21- IS ST
SIS 1.5-21- IR KBTI

P

o T
Regstyier  Tida DABAMD

IS 1521. TS ST
M52 M7 ST

IHE % B EEE & EEEREG 000006 ©8 cee
: i

o

&

8

H

Ragatry Cange  Trada s
Ragstry unge  Trads chnsiseE

Scar i, [ satasan
3 reats.

Scan finshed. T result Scan took 32405 minutes.

Como vemos no es un programa muy avanzado, pero es de cddigo libre y gratis, un punto muy a
favor.

Conclusion

En esta practica hemos comparado dos antimalware el cudl uno era una version de pago y otra
“gratuita” con algunas opciones de pago. Claramente la mejor ha sido la de pago por todas las
opciones y eficacia que tiene, algo que es normal, SpyBot no ha estado mal al ser un programa
muy ligero y gratis, pero es verdad que en comparacion con Malware Bytes flojea mucho como
es logico. Las dos son buenas opciones ya que SpyBot se actualiza constantemente y cumple su
funcion correctamente.
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