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Introduccion

En esta practica aprenderemos a realizar un ataque de reconocimiento a un equipo. Esta practica
la hemos realizado con el compafiero Alex Valdepefias el cudl él es la victima y yo el que realiza
el atague de reconocimiento. En la practica aprenderemos también ha realizar un Man In The
Middel e intentaremos interceptar a este.

Desde el ordenador atacante (PC1-Windows/Linux): (Va todo en conjunto).

a) Barrido de pings y detectar el sistema operativo de los equipos activos
en la red (comando o herramientas: Superscan, IP Scanner, etc).

b) Visualizar o escanear los puertos que tiene abiertos el ordenador
amenazado (PC3).

c) Captura los paquetes de la red desde “Man in the Midle” situado en PC2
(Windows/Linux).

El barrido de ping es utilizado para contabilizar las maquinas disponibles en una red, o monitorizar
servidores. Es mas fiable que hacer ping a la direccién de broadcast, ya que algunos equipos no
responden a ese tipo de consultas.

Primero lo haremos con NMAP el escaneo, usaremos un escaneo rapido sobre la red
192.168.70/24 para encontrar el equipo que buscamos.

- Zenmap ===]
Escaneo  Herramientas  Perfil Avug (H)
Objetivo:  192.168.70.0/24 [z] Perii | quickscan [-]

Comando:  |nmap -T4 -F192.168.70.0/24

Servidores ] Servicios Salida Nmap | Puertos / Serwdorasl Topolog\'al Detalles del serwdoll Es:aneos‘
05 4 Servidor - nmap -T4 -F 192168 70.0/24 E| = |Detalles
Starting Nmap 7.8@ ( https://nmap.crg ) at 2019-10-89 12:27 Hora de verano romance
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Como vemos, nos ha hecho un analisis con todas las maquinas que hay en la red, nosotros nos
fijaremos en la .70.82 que es la maquina del compafiero y de la cual podemos actuar.

- Zenmap EI-
Escaneo  Herramientas  Perfil  Ayuda (H)
Perfil: | Quick scan E|

==

Objetivo: | 192.168.70.0/24 Cancelar

Comando: | nmap -T4 -F192.168.70.0/24

i Servidores || Servicios Salida Nmap ‘ Puertos / Semdoresl Topologial Detalles del serwdorl Escaneos|

05 ¢ Senvidor «  |nmop—T4F102260700/24 [z] & [petalies

Mot shown: 95 filtered ports A
PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3306/tcp open mysqgl

5357/tcp open wsdapi

MAC Address: 7C:2A:31:5F:EB:FA (Intel Corporate)

Nmap scan report for 192.168.78.82
Host is up (@.813s latency).

Not shown: 92 closed ports

PORT STATE SERVICE| Maquina del compafiero
135/tcp open  msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

5357/tcp open wsdapi

49152/tcp open unknown

49153/tcp open unknown

49154/tcp open unknown

49155/tcp open unknown

MAC Address: 7C:24:31:5F:EB:FA (Intel Corporate)

m

Nmap scan report for 192.168.78.86

Host is up (@.836s latency).

Mot shown: 98 filtered ports

PORT STATE SERVICE

3306/tcp open mysqgl

5357/tcp open wsdapi

MAC Address: 38:E3:74:63:96:C4 (Intel Cerporate)

Nmap scan report for 192.168.70.91

Host is up (8.812s latency).

Mot shown: 93 filtered ports

PORT STATE SERVICE

5357/tcp open wsdapi il

mar maao . AR AR LR ALAT fr AN Tl oo

Podemos también hacer un <<Ping scan>> en toda la red.

= Zenmap

E. Ll e Derfil  faoda (L)

Objetive: | 192.168.70.0/24 IZI Perfil: | Ping scan

Comandao: | nmap -sn 192.168.70.0/24

i Servidores || Servicios Salida Nmap | Puertos / Sar\.ridoresl Topologl’al Detalles del servidorl Escaneos|

05 4 Servidor .| nmap -sn 192.168.70.0/24 IZI
192.168.70.7 Host is up (@.831s latency). o
192.168.70.11 MAC Address: 88:CE:62:14:5C:14 (Hewlett Packard)
Nmap scan report for 192.168.7@.61
192.168.70.18 Host is up (©.14s latency).

MAC Address: AB:A7:95:3F:46:BF (Hon Hai Precision Ind.)

192168.70.20 Nmap scan report for 192.168.78.66
192.168.70.36 Host is up (8.878s latency).

MAC Address: 18:CF:5E:21:8C:DD (Liteon Technology) B
192.168.70 .46 Nmap scan report for 192.168.78.71

Host is up (@.16s latency)‘|
MAC Address: B4:6B:FC:6E:78:CB (Intel Corporate)
192.168.70.66 Nmap scan report for 192.168.7@.81

192.168.70.61

m

e
192.168.70.71 MAC Address: 7C:24:31:5F:EB:FA (Intel Corporate)
Nmap scan report for 192.168.78.82
192.168.70.81 .
Host is up (8.25s latency)
Fess: TeRioLior:

7]
7]
]
7]
7]
7]
7]
7]
7]
7]
| 1972.168.70.82 ToLLoFiED: fte
Il Nmap scan report for 192.168.70.86
7]
7]
7]
7]
7]
7]
7]
7]
7]

mn

192.168.70.86 Host is up (@.23s latency).

192.168.70.01 MAC Address: 38:E3:7A:63:96:C4 (Intel Corporate)
Nmap scan report for 192.168.78.91

192.168.70.108 Host is up (8.893s latency).

MAC Address: 689:14:B3:AE:F4:87 (CyberTAN Technology)
192168.70114 Nmap scan report for 192.168.78.188

192.168.70.115 Host is up (8.22s latency).

MAC Address: 34:41:50:81:96:45 (Intel Corporate)
Nmap scan report for 192.168.70.114

Host is up (8.11ls latency).

192168.70.126

19216870128 MAC Address: 34:41:50:61:96:45 (Intel Corporate)
192.168.70.130 Nmap scan report for 192.168.70.115

Host is up (@.13s latency).
192168.70132 MAC Address: 34:E1:2D:F6:64:C6 (Intel Corporate)

Nmap scan report for 192.168.78.126
192168.70.189 il Host is up (8.88s latency).
ki 107182 70777 MAC Address: F8:28:19:CE:D8:67 (Liteon Technology)

[Elfe— Nmap scan report for 192.168.70.130 g
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Podemos realizar un escaneo con la version ligera de nmap también:

nmap -T4 -F 192.168.70.0/24

romance

Lo siguiente que haremos es descargar Advamnced IP Scanner para realizar un escaneo a la red
con este programa. Puedes descargarlo pulsando aqui.

Advanced IP Scanner

-

£

tanee Unared en cuestion de segundos

. _Advanced IP Scanner cuenta con la confianza de ES
\ de 45 millones de usuarios de todo el mundo

\\\\ P —

i aim - nE'E
Podemos elegir instalarlo o su version portable.
(7 Instalar - Advanced IP Scanner 2.5 EI [=] @
Bienvenido al asistente de instalacion de Advanced IP Scanner 2.5
Indique si desea instalar Advanced IP Scanner 2.5 o simplemente ejecutarlo. l!
Selecdonar accidn:
@ Instalar
El programa se instalard. Para ajustes avanzados, margue la casila "Configuradidn
avanzada®
) Ejecutar

Ejecutar version portatl (no es necesaria instaladidn).

[] configuracisn avanzada

Siguiente = ] l Cancelar ]

4119


https://www.advanced-ip-scanner.com/es/

Aceptaremos los términos y condiciones.

[

(7 Instalar - Advanced IP Scanner 2.5 o] @ ===

Acuerdo de Licencia
Es importante que lea la siguiente informadon antes de continuar. .

Por favor, lea el siguiente acuerdo de licencia. Debe aceptar las dausulas de este
acuerdo antes de continuar con la instalacan.

Advanced IP Scanner

END USER LICENSE AGREEMENT

MNOTICE TO USER:

Arcepto el acuerdo

i7) Mo acepto el acuerdo

« Afras “ '@Insiﬁlar ] [ Cancelar

Para hacer un escaneo de la red basta con poner la IP de la red y darle explorar.

%) Advanced IP Scanner
Configuracién  Ayuda

P C
192.168.70.0/24 Buscar L
[ Lista de resuitados | Favoritos |
Estado Nombre I’P Fabricante Direccién MAC Comentarios |l
E DESKTOP-E9ALKGD 192.168.70.7 ASUSTek COMPUTERINC. 54:04:A6:F2:A6:9B
\g DESKTOP-NJFQ6CA 1921687011 ASUSTek COMPUTERINC. C8:60:00:9E:77:22
E 192.168.70.18 192.168.70.18 Cisco Systems, Inc 30:FT-0D:AT:4F:35
3 g PCO0ASIR2 192.168.70.20 ASUSTek COMPUTERINC. 54:04:A6:F2:A3:DC
?‘ 192.168.70.36 192.168.70.36 Intel Corporate. 64:50:86:93:91:6C
E DESKTOP-PARBVGK. 192.168.70 46 Hewlett Packard 80:CE62:14:5C:14
g 192.168.70.51 192.168.70 51 PCS Systemtechnik GmbH 08:00:27:9A:F1:44
?‘ 192.168.70.58 192.168.70 58 Shenzhen TINNO Mobile Technalogy .. BC:41:0L:2D:52:E2
E DESKTOP-3UTRUJK 192.168.70 61 Hon Hai Precision Ind. Co., Ltd. AB:AT:95:3F:A6:BF
g 192.168.70.66 192.168.70 66 Liteon Technology Corporation 18:CFSE:11:0C:DD
E‘ DESKTOP-POSGVTE 192.168.70.71 Intel Corporate B4:6B:FC:6E:70:CB =
= w7 192.168.7082 Intel Corporate :2A:31:5FEBH I
: ANGEL-PC 10216870 86 Tntel Corporate e 7 AG3:06:
g DESKTOP-PTHGSNA 19216870 81 CyberTAN Technology Inc. 60:14:B3:AE:F4:87
E LAPTOP-EV4N1I2U 192.168.70.101 Liteon Technolegy Corporation F8:A2:D6:BB:71:15
g LAPTOP-2MEQ567F 192.168.70.108 Intel Corporate 34:41:50:01:96:45
?‘ 192.168.70.110 192.168.70.110 HUAWEI TECHNOLOGIES CO,LTD 4CDLALCE:AD23
@ 192.168.70.111 192.168.70.111 74:59:09:4 C:EB: CO
g 192.168.70.114 192.168.70.114 Intel Corporate 34:41:50:01:96:45
E LAPTOP-O46RVBFK 192.168.70.115 Intel Corporate. 34:EL:2D:F6:6A:C6
E 192.168.70.121 192.168.70.121 CyberTAN Technology Inc. 60:14:B3:AE:F4:87 "
@ LAPTOP-BID3T588 19216870122 Liteon Technelogy Corporation C8:FF.28:20:40:0D
E 192.168.70.125 192.168.70.125 Xiaomi Communications Co Ltd 04:B1:67:AD:A8:31
g LENOVO-FRAN 192.168.70.126 Liteon Technology Corporation F8:28:19:CE:D8:67
?‘ Fran-PC 192.168.70.128 PCS Systemtechnik GmbH 08:00:27:6E:E6:98
E 192.168.70.130 192.168.70.130 Liteon Technolegy Corporation F8:A2:D6:BB:71:15
g 'WIN-HCIEVNVCGGC 19216870132 PCS Systemtechnik GmbH 08:00:27:2F: 28:E8 i
35 activo, 1 inactive, 220 desconocido
Podemos activar en las opciones mas opciones para que nos de mas informacién
p p para q d f :
[E=3 EcR )
1921687082 Ejemnple: 192 168.0.1-100, 192 1680200 | Buscar el
et e relados | _faien
Estade Nombire il Grupo NetBIOS Fabiricante Direccaén MAC Usuanio Fecha Comentancs

L] w 1921687082 WORKGROUP PCS Systermtechnik GmbH 160027980008 2015-10-09 12:47:23 UTC 0290
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S (Gopene g

87082 2019-10-091

Fundionamiento Explorar recursos:

Recursos

|—| Carpetas e impresoras compartidas
Ofras

HTTP

HTTPS

FTP

Grupo NetBI0S

Mombre de usuario activo
ROP

Fecha, hora y zona horaria

Disponibilidad de Radmin:

Puerto 1 4399

Puerto 2

Puerto 3

Puerto 4

[ Aceptar | [ cancelar

Archivo  Vists  Configuracién  Ayuda

Powe |11 P & B

1921687082 Eernplo: 192.168.0.1-100, 192168.0.200 | Buscar

Lists de resultados | Fayeritos |

Estado Nombre P Grupo NetBIOS Fabricante Direccion MAC Usuario Fecha Comenterios
(= wI 1921687082 WORKGROUP pCs GmbH 08:00:27:08:C0:08 2019-10-09 12:47:23 UTC+02:00

Lo siguiente que haremos es descargar Advanced Port Scanner, un programa de la misma
compafiia, con este realizaremos un escaneo de puertos. Lo podemos descargar desde aqui.

P Error de povacidad X | ¢ AdvancedIP Scanner - Explorac X @) Advanced Port Sonner - expior X l=l@l 2

€ > C @ advanced-port-scanner.com/es/ % O i

ADVANCED PORT SCANNER Inido  Ayuda | Espafiol -

Explorador de puertos gratuito

‘ Exploracién répida de los dispositivos de la red

i6n de los progr que se estan en
los puertos detectados

. Facil acceso a los recursos encontrados: HTTP, HTTPS, FTP
y carpetas compartidas

. Acceso remoto a equipos a través de RDP y Radmin

Descargar Gratis [iushagistu
Stats! Licencia: de forma gratuita

Advanced Port Scanner

Advanced Port Scanner es un explorador de redes
gratuito que permite encontrar con rapidez los
puertos abiertos de los equipos conectados a la
red e identificar las versiones de los programas que
se estan ejecutando en los puertos detectados. El
programa cuenta con una interfaz muy intuitiva y
una gran varledad de funclonalidades.
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Lo podremos de igual forma instalar o ejecutar en la versién portable.

|7 Instalar - Advanced Port Scanner 2.5 = @

Bienvenido al asistente de instalacion de Advanced Port Scanner 2.5
Indique si desea instalar Advanced Port Scanner 2.5 o simplemente ejecutarlo,

Seleccionar acddn:
@ Instalar

El programa se instalara. Para ajustes avanzados, margue la casilla "Configuracion
avanzada”,

7 Ejecutar
Ejecutar version portatl (no es necesaria instaladon).

[ configuracién avanzada

[ Siguiente = J ’ Cancelar

Vemos como segun los puertos que encuentra en tiempo real lo va indicando,
buscaremos directamente por la IP del equipo.

I Advanced Port Scanner

[E=8EeH
Archive Vit Configuracién  Ayuda

192.168.70.82

Estado Nombre P Grupo NetBIOS Fabricante Direccién MAC
[ W7 1921687082 WORKGROUP PCS Systemtechnik GmbH 08:00:27:08:C0:0B.

Puertos TCP conocidos 1-65535 Buscar »

w7

Estado: Activo

Sistema operativo:

™ 192.168.70.82

MAC: 08:00:27:08:C0:DB
Fabricante: PCS Systemtechnic GmbH
NetBIOS: WORKGROUP\W/7
Usuario:

Tipo:

Fecha: 2018-10-09 13:14:03 UTC+02:00
Comentarios:

st ||

< I

54% 1 activo, 0 inactivo, 0 desconocido

Con un escaneo rapido en ZENMAP también podremos ver los puertos abiertos del
equipo que buscamos, vemos como tiene varios puertos abiertos, en este caso

cerraremos el puerto NetBIOS (Podremos ver como se hace en la segunda parte seccién
A de este ejercicio).
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- Zenmap E=H(Ecl =

Escaneo F ient; Perfil  Ayuda (H)

Perfil: | Izl [Fj(anm] |Can(e\ar|

Objetive: | 192168.70.82

Comando: ‘ nmap -T4 -F 192.168.70.82

w[ Senvicios ] Salica Nmap Puertns.lServidnlEl Tnpnk:gial Detallsdelservidml E:canens|

05 4 Servidor « |nmap T4 1021687052 [+] = [petalies]
W 1921687081 Starting Nmap 7.88 ( https://nmap.org ) at 2019-10-89 13:29 Hora de verano romance
W om0 50 et ot ice.res)

W 192168.70.126
PORT STATE SERVICE

135/tcp Open  msrpc

139/tcp  open netbios-ssn

445/tcp open microsoft-ds

5357/tcp open wsdapi

49152/tcp open unknown

49153/tcp open unknown

49154/tcp open unknown

49155/tcp open unknown

MAC Address: 7C:24:31:5F:EB:FA (Intel Corporate)

Nmap doner I IP address (I MOSt UP) Scanned I 3.56 seconds

Una vez cerrado podemos ver que ya no nos aparece.

Escaneo  Herramientas  Perfil  Ayuda (H)

Objetivo: | 192:168.70.82 [=] periit: | [-] [Ecenea] |cancelar]

Comando: | nmap -T4 -F192.168.70.62

[ servidores || senvicios | [ salida Nmap | puertos / Servidores | Topologia | Detalles del servidor| Escanzos |
nmap T4 1921687082

05 4 Servidor -
& 192168.70.81 Starting Nmap 7.8@ ( https://nmap.crg ) at 2019-16-89 13:30 Hora de wverano romance
Nmap scan report for 192.168.70.82
W 192168.70.82 Host is up (@.12s latency).
W 19216870126 Mot shown: 99 filtered ports
PORT STATE SERVICE

5357/tcp open wsdapi
MAC Address: 7C:24:31:5F:EB:FA (Intel Corporate)

Nmap done: 1 IP address (1 host up) scanned in 11.38 seconds

Si eliminamos la regla y reiniciamos el equipo de la victima podemos ver como se vuelve

a abrir.
Escaneo Hi ient: Perfil  Ayuda (H)
Objetivo: |192.168.m.az E| Perfil: | E| [Escaneo] |cancelar|

Comando: | nmap -p 1-1023 192.168.70.82 |

w{ Servicios ] Salida Nmap PuerlnsfSeruidmﬁlTopnlngial Detallsdelsewidml E:canens|

05 4 Servidor + |nmap-p1-1023192.168.70.82 [+] = [petalies)
W 192168.70.81 Starting Nmap 7.8@ ( https://nmap.org ) at 2019-10-89 13:40 Hora de veranc romance
Nmap scan report for 192.168.70.82
W 1921687082 Host is up (©.814s latency).
W 19216870126 Not shown: 1828 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoFt-ds|

MAC Address: 7C:2A:31:5F:EB:FA (Intel Corporate)

Nmap done: 1 IP address (1 host up) scanned in 38.49 seconds
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A partir de esta parte lo hemos realizado en una maquina con Ubuntu 18 instalado,
como vemos esta maquina no tiene ningun puerto abierto.

Con nmap -p [rango puertos] [IP] podremos buscar por rango de puertos.

+ Zenmap EI X7

Escaneo  Herramientas Perfil  Ayuda (H)

Objetive: | 192.168.70.130 Perfil: Cancelar

Comando: | nmap -p 1-1023|192.168.?0.130

Servidores || Servicios Salida Nmap | Puertos / Sewidoresl Topulogl’al Detalles del servidorl E;caneos|
05 1 Servidor « | nmap-p1-1022192168.70130 B

X
W asa1e8 05l Starting Nmap 7.8@ { https://nmap.org ) at 2019-18-89 14:18 Hora de verano romance
W 192168.70.82 MNmap scan report for 192.168.70.13@
W
W

Host is up (B.88s latency).

192168.70.126 A11 1823 scanned ports on 192.168.708.138 are closed

MAC Address: 88:88:27:68:C3:C8 (Oracle VirtualBox wvirtual NIC)
192168.70.130
Mmap done: 1 IP address (1 host up) scanned in 8.39 seconds

Filtrar servidores

Lo que hemos realizado y que veremos en la segunda parte seccidon a es como abrir puertos,
vemos que en State aparece como Closed, esto ocurre porque en Ubuntu, todos los puertos se
abren a menos que tenga un firewall o una aplicacidén que lo esté bloqueando. En circunstancias
normales, la aplicacién que se ejecuta en el puerto es para escuchar.

Un puerto generalmente se considera abierto cuando hay un programa ejecutandose y
escuchando en el puerto.

Como vemos hemos abierto el puerto http, MySQL y http-proxy.
- Zenmap E@

Escaneo  Herramientas  Perfil  Ayuda (H)

Objetivo: | 192168.70.130 |z| Perfil: | Quick scan |z| Cancelar

Comando: | nmap -T4 -F192168.70.130

Servidores || Servicios Salida Nmap | Puertos / Servidores | Topologl’al Detalles del servidorl Escanaos|
05 4 Servidor + | nmap-T4-F192168.70.130 B

W 1921687081 Starting Nmap 7.8@ ( https://nmap.org ) at 2019-18-89 14:24 Hora de veranc romance
Nmap scan report for 192.168.78.130

W 1921687082 Host is up (@.88s latency).

W 19216870126 Not shown: 97 filtered ports
PORT STATE SERVICE

® 19216870130 8@8/tcp  closed http

3386/tcp closed mysqgl
8888/tcp closed http-proxy
MAC Address: @88:88:27:68:C3:C8 (Oracle VirtualBox wirtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 2.88 seconds
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Hemos cerrado e

| puerto MySQL y hemos abierto el https (443).

Escaneo Herramientas

Perfil  Ayuda (H)

Objetivo: | 192.168.70.130

[+] perfit | Quickscan

Cormandao: | nmap -T4 -F192.168.70.130

[Lsenvidores | serviios |

Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos |

05 4 Servidor
W 192168.70.130

| nmap -T4 -F192.168.70.130

Starting Mmap 7.8@ ( https://nmap.org ) at 2019-18-89 18:32 Hora de verano romance

Nmap scan report for 192.168.70.138
Host is up (8.88866s latency).
Not shown: 97 filtered ports

PORT STATE SERVICE
38/tcp closed http
443/tcp closed https

8888/tcp closed http-proxy
MAC Address: 88:88:27:68:03:C8 (Oracle VirtualBox wirtual NIC)

Mmap done: 1 IP address (1 host up) scanned in 15.48 seconds

La siguiente fase sera realizar un Man In The Middel en los equipos, podemos ver el escenario.
Para realizar el MiNT utilizaremos Wireshark. Capturaremos la clave de usuario de una pagina
http.

@ﬂe CREQewsEFsEacaf

B - boremon.. +
. Tine Sowree protaced Length o
[+ 204 20.145102 . HITP 591 GET / WTTP/1.1
< 21420.476253  185.28.20.195 HrTP 60 HTTP/1.1 260 OK (text/htal)
{ 21620.62594  192.168.100.3 HITP 573 GET /theme /wood/styles.php HTTP/1.1
21720.631669  192,168.100.3 HTTR 511 GET /calendar/overlib.cfg.php HTTP/1.1
22020.682315  185.28.20.195 HTTP 430 HTTP/1.1 200 0K (text/htal)
22420683144 185.28.20.195 HITP 60 HTTP/1.1 200 OK (text/css)
22923.22773  192.168.100.3 HITP 647 GET /login/index.php HTTP/1.1
235 23.306586  185.28.20.195 urTe 60 HTTP/1.1 200 OK (text/htal)
25730.368248  192.168.100.3 HrTP 846 POST /log -php WITP/1.1 )
266 30.454365  185.28.20.195 WP 60 HTTP/1.1 200 0K (text/html)
> Frome 204: 591 bytes on wire (Am bm). 591 bytes coptured (4728 Ints) on interface 0
Ethernet 11, Src: fa:28:e a (fa:28:ea:ce:3a:2a), Dst: HuaweiTe Ge:df:10 (c8:1f:be:6e:df:10)
> Internet Protocol Version &, Src: 102.168.10.3, Dst: 185.28.20.195
» Transmission Control Protocal, Src Port: 52778, Dst Port: 8, Seq: 1, Ack: 1, Len: 537
0000 cB 1F be 6e df 10 fa 28 ea ce 3a 2a 08 00 45 00 n £, ~
010 62 418 €8 40 00 40 05 3 64 O a8 64 03 b9 1c A @@ =d d
22 60 50 10 24 a5 62 23 16 20 9a 50 18 “Ps bn P
0930 82 08 a7 cf 6 00 47 45 54 20 2f 20 48 54 58 50 GE T / WTTP v
AamZe TREQeuwEFLITE Qe
BED - epresson.. ¢
. Tme Source Destmaton Protol  Length ko
20420.145192  192.168.100.3 185.28.20.195 HTTP 591 GET / HTTP/1.1
21420.476250  185.28.20.195 192.168.100.3 HTTP 60 WTTP/1.1 200 OK (text/htal)
216 20.625944  192.168.160.3 185.28.20.195 HTTP 573 GET /theme/wood/styles.php HTTP/1.1
21720.631669  192.168.100.3 185.28.20.195 HTTP 511 GET /calendar/overlib.cfg.php HITP/1.1
22020.682315  185.28.20.195 192.168.100.3 HTTP 430 HTTP/1.1 200 OK (text/html)
22420.683144  185.28.20.195 192.168.100.3 HITP 60 HTTP/1.1 200 OK (text/css)
22923.232773  192.168.160.3 185.28.20.195 HTTP 647 GET /login/index.php HTTP/1.1
- HITP
-
& Vereshark. pack:
> Frame 257: 846 bytes on wire (6768 bits), 846 bytes captured (6768 bits) on interface @
» Ethernet 11, Src: fa:28:eazce: €a:ce:3a:2a), Dst: HuaweiTe 6e:df:10 (c8:1f:be:e
» Internet Protocol Version 4, Src: 192.168.100.3, Dst: 185.28.20.195
> Tesasalaion Contral Protocol, Sec Pork: 52781, Ust Port: 83, Sea: 1 Ack: 1, Lea: 752
~ WML Form URL Encoded: application/x-wmi-form-urlencoded
> Form item: "username” = “fcojesus™
> Form item: "password" = “HolaPepe”
> Frame 257: 846 bytes on me (6768 bits), 846 lrytzs captured (6768 bits) on interface 0 > Form item: “testcookies” = "1"
> Ethernet II, Src: fa:2B:ea:ce:3a:2a (fa:28:eaice:3 t: HuaweiTe_6e:df:10 (c8:1f:be:6eidf:
> Internet Protocol Version sw 192.168.100.3, Dst. 185.28.20.195 le 2
ission Control Protocol, Src Port: 52781, Dst Port: B9, Sea: 1, Ack: 1, Len: 792 0405 c8 1F be 6e df 10 fa 28 ea ce 3a 2a 08 00 45 00 ( ~
/10 9340 08 da 40 00 40 @6 3c 53 D a8 64 O3 b9 1c @ BB <5 d _
urlencoded 14 c3 ce 2 00 50 95 76 85 <9 46 &1 90 d4 50 18 Py - F
©2 00 32 38 00 00 50 4f 53 54 20 2f 6¢ 6f 67 69 20 PO ST /logi
Ge 2f 69 Ge 64 65 78 2c 70 63 70 20 48 54 54 50  n/index. php HTTP
2 31 2e 48 6F 737433 2063757273 /1.1 Ho st: curs
6f 72 61 63 74 69 76 61 2e 6e  os.infor activa.n
Ge 6e 6563 74 69 6f Ge 3a 20 et Comn ection:
6c 69 76 65 0d 0a 43 6f be 74  keep-ali ve. Cont
6e 67 74 68 32 20 34 39 0d 62 ent-Leng th: 49
43 6f Ge 74 72 6f 6c 32 20 63 Cache-Co ntrol: m
3d 30 0d Ga 4F 72 69 67 69 e  ax-age=0 - Origin
. |00 3a 2068 74 74 70 3a 2f 2f 63 7572 73 6 73 2¢  : http:/ [cursos. i)
0000 c8 1f be Ge df 10 fa 28 ea ce 3a 2a 08 0 45 00 no( it E ~
0910 03 40 08 da 40 00 40 06 3c 53 0 a8 64 03 b9 1c @08 <5 d
0020 14 €3 ce 2d @0 50 95 76 BS €9 46 41 99 d4 50 18 -y AP Carrar Ao
0030 02 00 32 30 00 00 50 4f 53 54 20 2f 6¢ 6f 67 69 20 PO ST /logi v
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RZe X i g * 25 A/l

[ [hato B0 - opresson...  +
No. Time Source Destnation Protocol  Length Info

204 20.145192  192.168.100.3 185.28.20.195 HTTP 501 GET / HTTP/1.1

214 20.476259 185.28.20.195 192.168.100.3 HITP 60 HTTP/1.1 200 0K (text/html)

216 20.625944 192.168.100.3 185.28.20.195 HTTP 573 GET /theme/wood/styles.php HTTP/1.1

217 20.631669  192.168.100.3 185.28.20.195 HTTP 511 GET /calendar/overlib.cfg.php HTTP/1.1

220 20.682315  185.28.20.195 192.168.100.3 HITP 430 HTTP/1.1 200 0K (text/html)

22420.683148  185.28.20.195 192.168.100.3 HTTP 60 HTTP/1.1 200 0K  (text/css)

22923.232773  192.168.100.3 185.28.20.195 HITP 647 GET /login/index.php HTTP/1.1

235 23.306586 185.28.20.195 192.168.100.3 HTTP 60 HTTP/1.1 200 OK (text/html)

257 30.368248  192.168.100.3 185.28.20.195 HTTP 846 POST /login/index.php HTTP/1.1 (application/x-wm-form-urlencoded)
|4+ |1296 119954455 192.168.100.3 185.28.20.195 HITP 843 POST /login/index.php HITP/1.1 -form-urlencoded) |
[+ 1309 120.025047 185.28.20.195 192.168.100.3 HTTP 60 HTTP/1.1 200 0K (te! ‘

Frame 1296: 843 bytes on wire (6744 bits), 843 bytes captured (6744 bits) on interface @
Ethernet II, Src: fa:28:ea:ce:3a:2a (fa:28:ea:ce:3a:2a), Dst: HuaweiTe_6e:df:10 (cB:1f:be:6e
Internet Protocol Version 4, Src: 192.168.100.3, Dst: 185.28.20.195

Transmission Control Protocol, Src Port: 52784, Dst Port: 89, Seq: 1, Ack: 1, Len: 789

~ HTHL Form URL Encoded: application/x-wm-fora-urlencoded

Form item: "username” = "alex”
Frame 1296: 843 bytes on wire (6744 bits), 843 bytes captured (6744 bits) on interface 0 farw tea‘patounrd: > wAdigthepa
Ethernet 11, Src: fo:28:ea:ce:3a:2a (fa:28:ea:ce:3a:2a), Dst: HuaweiTe_6e:df:10 (c8:1f:be:be:df:1 Form dcen:.Yestoookles: "2
Internet Protocol Version 4, Src: 192.168.100.3, Dst: 185.28.20.195
Trensmission Control Protocol, Src Port: 52784, Dst Port: 89, Seq: 1, Ack: 1, Len: 78
et 1on EntOL frotocol, Src Rort et = - s 78 a 8 1f be 6e df 10 fa 28 ea ce 3a 2a 08 00 45 00 n( - oE =
AeRE TS T ©33d @8 €7 40 00 40 06 3c 49 <0 aB 64 03 b 1c = @8 <I d
v HTML Fors URL Encoded: application/x-ww-form-urlencoded AN 3. 15.00 20710 05 . Ea £ o ed 45 7c S6'18 0P . Flp
Form:1fes: wsername” - talek 02 00 ab 70 00 @0 50 4f 53 54 20 2f 6c 6f 67 69 p--PO ST /logi
Form item: "password” = "AdiosPepe Ge 2 69 6e 64 65 78 2¢ 70 68 70 20 48 54 54 50 n/index. php HTTP
Form item: “testcookies" = "1" 2312310400 486f 73743a2063757273 /1.1 Ho st: curs
6f 73 2¢ 69 6e 66 6f 72 61 63 74 69 76 61 2e 6e  os.infor activa.n

65 74 0d 0a 43 6f 6e 6e 65 63 74 69 6f Ge 3a 20 et -Conn ection:
6b 65 65 70 2d 61 6c 69 76 65 8d 0a 43 6f Ge 74 keep-ali ve. -Cont
65 6e 74 2d 4c 65 6e 67 74 68 3a 20 34 36 0d 02  ent-Leng th: 46
43 61 63 68 65 2d 43 6f Ge 74 72 6f 6c 3a 20 6d Cache-Co ntrol: m
00b0 61 78 2d 61 67 65 3d 30 @d @a 4f 72 69 67 69 6e  ax-age=0 - -Origin

P T T Ty Ty e 00c0 3a 20 68 74 74 70 3a 2f 2f 63 75 72 73 6f 73 2¢  : http:/ /cursos. 5 =
03 3d 08 €7 40 00 40 06 3c 49 c0 a8 64 03 b9 1c = -@-@ <I..d

14 3 ce 30 00 50 18 d3 6a fc da ed 46 7c 50 18 0P i Flp

02 00 ab 70 00 00 50 4f 53 54 20 2f 6c 6f 67 69 p--PO ST /logi Carrar Ayude v

L e s St —— rns——

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

Hge RERe=2=F 85 QaaH
[. Apply & display filter ... <Cirl-/> = | Expression...  +
Mo, Time Source Destination Protocol  Length Info ~
524 71.8468515 PcsCompu_5f:c7:cl Broadcast ARP 42 Who has 192.168.78.254? Tell 192.168.78.126
525 71.846647 PcsCompu_5f:c7:cl Broadcast ARP 42 Who has 216.58.281.174? Tell 192.168.70.126
526 71.846768 2001:cccc:l1 ffez::1:ffee:1 ICMPvE 86 Neighbor Solicitation for 20@1:cccc:1@::1 from 88:00:27:5f:c7:cl
527 71.546458 PesCompu_Sf:cy:icl Broadcast 42 who has 185.28.20.195? Tell 192.168.70.126

529 72.846754 2801:cccc:1@::18 ffe2::1:ffea:1 ICMPVE 86 Neighbor Solicitation for 2@@1:cccc:18::1 from 88:88:27:5f:c7:c1
538 72.894479 PcsCompu_5f:c7:cl Broadcast ARP 42 Who has 216.58.201.174? Tell 192.168.78.126
531 73.846231 PcsCompu_5f:c7:cl Broadcast ARP 42 Who has 216.58.281.174? Tell 192.168.78.126
532 73.877781 2001:cccc:18::10 ffez::1:ffee:1 ICMPvE 86 Neighbor Solicitation for 20@1:cccc:1@::1 from 88:00:27:5f:c7:cl
533 73.609542 PesCompu_S5f:cy:icl Broadcast ARP 42 who has 192.168.70.254? Tell 192.168.7@.126
534 74.846232 PesCompu_S5f:ci:cl Broadcast ARP 42 Who has 216.58.281.174? Tell 192.168.78.126
535 74.846279 2001:cccc:1@::18 ffez::1:ffea:1 ICMPvE 86 Neighbor Solicitation for 2@8@1:cccc:1@::1 from 88:00:27:5f:c7:c1

536 74.548676 PcsCompu_5f:c7:cl Broadcast ARP 42 Who has 192.168.78.254? Tell 192.168.78.126

88:00

:27:5F:c7:cl

538 75.846351 2001:cccc:10::10

PcsCompu_5f:c7:cl Broadcast ARP 42 Who has 216.58.281.174? Tell 192.168.78.126

541 75.546222 PcsCompu_5f:c7:cl Broadcast ARP 42 Who has 192.168.78.254? Tell 192.168.78.126
542 75.578164 PcsCompu_5f:c7:cl Broadcast ARP 42 Who has 185.28.28.195? Tell 192.168.70.126
543 76.846434 PcsCompu_5f:c7:cl Broadcast ARP 42 Who has 216.58.281.174? Tell 192.168.78.126 w
> Frame 27: 851 bytes on wire (6888 bits), 851 bytes captured (6888 bits) on interface @ -~
> Ethernet II, Src: PesCompu_S5f:c7:cl (88:009:27:5f:c7:c1), Dst: RealtekU_12:35:02 (52:54:009:12:35:82)
» Internet Protocol Version 4, Src: 18.8.2.15, Dst: 185.28.208.195
» Transmission Control Protocol, Src Port: 49841, Dst Port: 80, Seq: 1, Ack: 1, Len: 797 W
0000 52 54 @@ 12 35 82 @8 @9 27 5T c7 cl 83 @9 45 e RT--5--- '"_-- E- ~
G010 @3 45 Se a5 4@ 8@ 30 @6 00 22 8a @@ 82 ef b9 1c B R
G020 14 €3 c2 bl @@ 5@ b9 S5c 1f c@ 84 @l 64 02 56 18 s P e edePe
aoze fa fa dd 25 @@ 88 5@ 4F 53 54 20 2f 6c 6T 67 69 <% PO ST /logi
G040 6e 2f 69 Ge 64 65 78 2e 7@ 63 7@ 28 48 54 54 58  n/index. php HTTP
gose 2fF 31 2e 31 @d 8z 48 6Ff 73 74 3a 2@ 63 75 72 73 f1.1--Ho st: curs
Gese 6f 73 2e 69 6e 66 6T 72 61 63 74 69 76 61 2e 6e  os.infor activa.n
0o7e B5 74 Bd @a 43 6f Be Be 65 63 74 69 6f 62 33 280 et -Conn ection:
o650 6b 65 65 7@ 2d 61 6c 69 76 65 @d @a 43 6f 6e 74 keep-ali ve -Cont
0092 65 6e 74 2d ent-Leng th: 54--

Cache-Co ntrol: m
ax-age=@
: http:/
inforact

feursos.
iva.net-

Desde el ordenador amenazado (PC3 —Windows/Linux):

a) Cerrar o abrir puertos (Windows y Linux).

b) Realiza un informe sobre software anti-sniffers Y SI LO CONSIDERAS
NECESARIO UTILIZA EL MISMO para detectar desde PC3 sniffers situados en
la red.
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Vamos a bloguear el puerto 139 para ver si el equipo atacante no consigue localizarlo. Para ello
crearemos una nueva regla de entrada y de salida bloqueado el puerto.

2 ey o ) gy
@ Firewall de Windows con segur Reglas de entrada

&3 Reglas d

Reglas d Mueva regla... Grup

1!'!: Reglas d S cidn remota de Firewall de Wi... Adm
. B Supervis porp cidn remota de Firewall de Wi... Adm
Filtrar por estade cion remota de Firewall de Wi... Adm

Filtrar por grupo cidn remota de Firewall de Wi... Adm

cidén remota de registro de ev...  Adm

Ver cidén remota de registro de ev...  Adm
Actualizar cidén remota de registro de ev...  Adm
Exportar lista... cidén remota de registre de ev...  Adm
cidén remota de registre de ev...  Adm
Ayuda cidén remota de registre de ev...  Adm
'Administracién remota de servicios (MP ..  Adm
H .Administracién remota de servicios (MP ..  Adm
Escogemos TCP y el puerto.
@ Asistente para nueva regla de entrada =)
Protocolo y puertos N

Especifique los puertos y protocolos a los que se aplics esta regla [

Pasos:

Tipo de regla £5e aplica esta regla a TCP o UDP?

Protocolo y puertos

-

-

@ Accion
@ Peril
L]

Nombre
£5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

) Todos los puertos locales

@ Puertos locales especificos: 139
Elemplo: 80, 443, 50005010

s informacién acerca de protocolos v puertas

< Mrds I[ Siguiente > Jl Cancelar

Lo bloquearemos.

i Asistente para nueva regla de entrada @
Accion

Especifique la accidn que debe llevarse a cabo cuande una conexidn coincide con las condiciones especificadas en la regla.

fases: £Qué medida debe tomarse si una conexién coincide con las condiciones especificadas?
@ Tipo de regla
@ FProtocolo y puertos .
) Permitir la conexion
@ Accién Esto incluye |as conexiones protegidas mediante IPsec y las que no lo estan.
@ Pefi _
) Permitir la conexion si es segura
@ MNombre Esto incluye solamente las conexiones autenticadas mediante |Psec. Estas se protegerdn
mediante la configuracién de reglas y propiedades de IPsec del nodo Regla de sequridad de
conexién.

IB Bloquear la conexién I
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P Asistente para nueva regla de entrada
Perfil

Especifigue los perfiles en los que se va a aplicar esta regla.

Pasos:

Tioo de regla Cudndo se aplica esta regla?

L]

& Protocolo y puertos

@ Accién Dominio
L]

*

Pertil Se aplica cuando un equipo estd conectado a su dominio corporativa

Mombre Privado

Se aplica cuando un equipo estd conectado a una ubicacién de redes privadas
Piiblico

Se aplica cuando un equipo estd conectado a una ubicacién de redes pdblicas.

Le pondremos un nombre.
Nombre
Especifique el nombre y la descripcion de esta regla.

Pasos:
Tipo de regla
Protocolo y puertos

| Mombre:
p2

Pefil

@
[ ]
@ Accidn
[
[ ]

Mombre

Descripcion (opcional):

Nos deberd quedar una cosa tal que asi:

@ Firewall de Windows con segur Reglas de entrada
Reglas de entrad
|E23 Reglas de entrada| Nombre Grupo Perfil  Habilit

Reglas de salida -
®w Reglas de seguridad de con @pl Tedo Si
.Administracién remota de Firewall de Wi.. Administracién remota deF... Domi.. Mo

.Administracién remota de Firewall de Wi... Administracién remota deF...  Priva.. MNo

B Supervision

.Administracién remota de Firewall de Wi..  Administracién remota de F...  Priva..  No
.Administracién remota de Firewall de Wi... Administracién remota de F... Domi.. Mo
KD Reglas de entrada Nombre Grupo = Perfil  Habilitado  *
|5 Reglas de salida |
5‘9_. Reglas de sequridad de con an Todo Si
b 'él Supervisién .Asistencia remota (PMNRP de salida) Asistencia remota Piblico Mo
@Asistencia remota (PMNRP de salida) Asistencia remota Domi... Si
@Asistencia remota (S50DP-TCP de salida) Asistencia remota Domi... Si =
@Asistencia remota (550P-UDP de salida) Asistencia remota Domi.. Si
@Asistencia remota (TCP de salida) Asistencia remota Domi...  Si
.Asistencia remota (TCP de salida) Asistencia remota Piablico Mo

Pagina 13|19



Vemos como dicho puerto ya no aparece abierto.

G =

Escaneo  Herramientas  Perfil  Ayuda (H)

Objetive: | 192.168.70.82 Izl Perfil: Cancelar
Comando: | nmap -T4 -F192.168.70.82
i Servidores i Servicios Salida Nmap Puertostewidolsl Topologial Detalles deisewidoll Bcaneos|
05 4 Servidor + | [nmap -T4 -F 1921687082 B Detalles
W 1921687081 Starting Nmap 7.80 ( https://nmap.org ) at 2019-18-89 13:30 Hora de verano romance
W 1921687082 ot 15 U (onzs ateneyr
W 19216870126 Not shown: 99 filtered ports
PORT STATE SERVICE
5357/tcp open wsdapi
MAC Address: 7C:24:31:5F:EB:FA (Intel Corporate)
Nmap done: 1 IP address (1 host up) scanned in 11.38 seconds
Para volver a abrirlo solo tendremos que eliminar la regla.
@ Firewall de Windows con segur Reglas de salida
Reglas de entrada -
S Reg . Mombre Grupo
Reglas de salida
E-b Reglas de seguridad de con Deshabil |
b B Supervision .Amstencm remota eshabilitar regla
J | Asistencia remotz Cortar
. 12 remota
. . Copiar
@Asmtencm remotg = 13 remota
@Asistencia remotz | Eliminar I ia remota
.Asistencia remotz Ayuda ia remota
@Asistencia rernotay cia remota
.Cliente de caché hospedada de BranchC... BranchCache: cliente d
Después de eliminar la regla volveremos a ver como aparece de nuevo el puerto abierto.
o Zenmap EIE

Escanec Herramientas  Perfil  Ayuda (H)

Objetivo:  192.168.70.82 Perfil: |z| Cancelar

Comando: | nmap -p 1-1023192168.70.82

Servidores || Servicios Salida Nmap Puerms,.l‘Sewidulsl Topoiogial Detalles del servidor | Fscaneus|

05 4 Servidor " nmap -p1-1023192.168 70.82 E Detalles
W 192168.70.81 Starting Nmap 7.82 ( https://nmap.crg ) at 2019-10-09 13:40 Hora de verano romance
Nmap scan report for 192.168.78.82
B 192168.70.82 Host is up (@.814s latency).
W 192168.70126 Not shown: 1828 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds|

MAC Address: 7C:28:31:5F:EB:FA (Intel Corporate)

Nmap done: 1 IP address (1 host up) scanned in 38.49 seconds

Lo siguiente sera realizar lo mismo, pero en Ubuntu. Abriremos el puerto 80 y 8080.

Con nmap -p [rango puertos] [IP] podremos buscar por rango de puertos. Vemos que no
hay ningln puerto abierto.
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+ Zenmap \Elﬂ:h

Escaneo Herramientas Perfil Ayuda (H)

Objetivo: | 192168.70.130 E| Perfil: E| Escaneo Cancelar

Comando: | nmap -p 1-1023|192.168.70.130

Servidores || Servicios Salida Nmap Puartos[Servidorasl Topologial Detalles del sarvidoll Escaneos‘

0S 4 Servidor e nmap -p 1-1023 192 168.70.130 |z| Detalles

® 19216870581 Starting Nmap 7.88 ( https://nmap.org ) at 2819-10-99 14:18 Hora de verano romance
Nmap scan report for 192.168.76.136

¥ 1921687082 Host is up (@.@8s latency).

W 19216870126 All 1823 scanned ports on 192.168.70.130 are closed

]

MAC Address: ©8:8@:27:68:C3:C8 (Oracle VirtualBox virtual NIC)
192.168.70.130

Nmap done: 1 IP address (1 host up) scanned in 8.39 seconds

Filtrar servidores

Abriremos el puerto 80 y 8080.
sudo ufw allow 80

sudo ufw allow 8080

franciscojesus@sri-ubuntul8-practicas:~S sudo ufw allow 80
[sudo] contrasena para franciscojesus:

Regla anadida

Regla afadida (v6)

franciscojesus@sri-ubuntul8-practicas:~$ sudo ufw allow 8080
Regla afadida

Regla afadida (v6)

franciscojesus@sri-ubuntul8-practicas:~5 sudo ufw reload

El cortafuegos se ha recargado
franciscojesus@sri-ubuntul8-practicas:~5 sudo ufw allow 443
Regla anadida

Regla anadida (v6)

También lo podremos hacer con IPTables.

franciscojesus@sri-ubuntul8-practicas: les -A INPUT -p tcp -d @f --dport 8080 -j #CCEPTI

Vemos que en State aparece como Closed, esto ocurre porque en Ubuntu, todos los puertos se
abren a menos que tenga un firewall o una aplicacién que lo esté bloqueando. En circunstancias
normales, la aplicacidon que se ejecuta en el puerto es para escuchar.

Un puerto generalmente se considera abierto cuando hay un programa ejecutandose vy
escuchando en el puerto.
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Como vemos hemos abierto el puerto http y http-proxy.

© Zenmap [E=5 Bl =)

Escaneo  Herramientas  Perfil  Ayuda (H)
Objetivo: | 192.168.70.130 Perfil: | Quick scan T

Comande: | nmap -T4 -F192168.70.130

Servidores | Servicios | | Salida Nmap | Puertos / Servidores | Topolagia | Detalles del servidos | Escaneos |
05 4 Servidor + |nmap-T4-F192168.70.130

W 192168.70.81 Starting Nmap 7.88 ( https://nmap.org ) at 2019-10-09 14:24 Hora de verano romance
Nmap scan report for 192.168.7@.130

1921687082 Host is up (@.88s latency).

W 19216870126 Not shown: 97 filtered ports
PORT STATE SERVICE

19216870130 88/tcp  closed http

3386/tcp closed mysql
8888/tcp closed http-proxy
MAC Address: @8:80:27:68:C3:C8 (Oracle VirtualBox wirtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 2.88 seconds

Hemos cerrado el puerto MySQL y hemos abierto el https (443).

sudo ufw dwny 3306

© Zenmap
Escanee  Herramientas Perfil  Ayuda (H)
Objetivo: | 192168.70.130 [+] perfit | Quickscan -

Comando: | nmap -T4 -F192.168.70.130

Servidores || Servicios Salida Mrmap | Puertos / Servidores | Topologfal Detalles del servidor | Escaneos|

05 1 Servidor - nmap -T4 -F192.168.70.130

19216870130 Starting Nmap 7.88 ( https://nmap.org )} at 2819-18-89 18:32 Hora de verano romance
Nmap scan report for 192.168.70.138

Host is up (8.88866s latency).

Not shown: 97 filtered ports

PORT STATE SERVICE

38/tcp closed http

443/tcp closed https

8888/tcp closed http-proxy

MAC Address: 88:88:27:68:C3:C8 (Oracle VirtualBox wirtual NIC)

Mmap done: 1 IP address (1 host up) scanned in 15.48 seconds

*Nota: Puede que en algin momento tengamos que reiniciar UFW o IPTABLES.
sudo ufw disable
sudo ufw enable

sudo service iptables restart

Informe sobre Anti-Sniffer

éQué esy para qué sirve ARP?

En unared Ethernet cuando queremos enviar un paquete IP entre dos hosts conectados las Unicas
direcciones validas son las MAC y lo que circula son tramas Ethernet. Entonces y volviendo al
ejemplo de antes cuando queremos enviar un paquete IP lo que se hace es meter el paquete
dentro de una trama Ethernet y enviar.
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éCual es el problema entonces?

El problema radica en que sabemos la direccién IP del host de destino, pero no su direccion MAC.

¢Como se soluciona esto?

La solucion estd en que antes de enviar el paquete IP se debe usar ARP para averiguar cual es la
direcciéon MAC del host destino de la conexidn que pretendemos realizar.

Las técnicas de deteccion.

El test DNS

En este método, la herramienta de deteccion en si misma estd en modo promiscuo. Creamos
numerosas conexiones TCP falsas en nuestro segmento de red, esperando un sniffer pobremente
escrito para atrapar estas conexiones y resolver la direccion IP de los inexistentes hosts. Algunos
sniffers realizan busquedas inversas DNS en los paquetes que capturan. Cuando se realiza una
busqueda inversa DNS, una utilidad de deteccion de sniffers "huele" la peticion de las operaciones
de busqueda para ver si el objetivo es aquel que realiza la peticidn del host inexistente.

El Test del Ping

Este método confia en un problema en el ndcleo de la maquina receptora. Podemos construir
una peticién tipo "ICMP echo" con la direccion IP de la maquina sospechosa de hospedar un
sniffer, pero con una direccién MAC deliberadamente errénea. Enviamos un paquete "ICMP
echo" al objetivo con la direccién IP correcta, pero con una direccion de hardware de destino
distinta. La mayoria de los sistemas desatenderan este paquete ya que su direccion MAC es
incorrecta. Pero en algunos sistemas Linux, NetBSD y NT, puesto que el NIC estd en modo
promiscuo, el sniffer asird este paquete de la red como paquete legitimo y responderd, por
consiguiente.

Si el blanco en cuestién responde a nuestra peticién, sabremos que esta en modo promiscuo. Un
atacante avanzado puede poner al dia sus sniffers para filtrar tales paquetes para que parezca
gue el NIC no hubiera estado en modo promiscuo.

17 ] 19



El Test ICMP

En este método, hacemos ping al blanco y anotamos el Round Trip Time (RTT, retardo de ida y
vuelta o tiempo de latencia). Creamos centenares de falsas conexiones TCP en nuestro segmento
de red en un periodo de tiempo muy corto. Esperamos que el sniffer esté procesando estos
paguetes a razén de que el tiempo de latencia incremente. Entonces hacemos ping otra vez, y
comparamos el RTT esta vez con el de la primera vez. Después de una serie de tests y medias,
podemos concluir o no si un sniffer esta realmente funcionando en el objetivo o no.

El test ARP

Podemos enviar una peticién ARP a nuestro objetivo con toda la informacion rapida excepto con
una direccion hardware de destino errénea. Una maquina que no esté en modo promiscuo nunca
vera este paquete, puesto que no era destinado a ellos, por lo tanto, no contestard. Si una
maquina estd en modo promiscuo, la peticién ARP seria considerada y el nucleo la procesaria y
contestaria. Por la maquina que contesta, la sabemos estamos en modo promiscuo.

El test Etherping

Enviamos un "ping echo" al host a testear con una IP de destino correcta y direccién MAC
falseada. Si el host responde, es que su interfaz estd en modo promiscuo, es decir, existe un
sniffer a la escucha y activo.

Protegerse contra la accién de los sniffers

A grandes rasgos para protegernos de los sniffers y para que éstos no cumplan sus objetivos de
olfateo de contrasefias y en general nos "lean datos sensibles" en texto plano -sin cifrado fuerte,
podemos hacer uso de diversas técnicas o utilizar sistemas como:

Redes conmutadas (no siempre es efectivo)
PGP
SSL
SSH
VPN
etc.
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Conclusion

La practica ha sido muy entretenida en conjunto con mi compafiero Alex Valdepefias, ha sido muy
curioso ser uno el atacante y otro la victima y realizar el ataque mint. Practicas asf se aprende y
entretiene uno realmente. En la practica hemos podido realizar muchas cosas interesantes
también como abriry cerrar puertos en Windows y Linux o ataques de reconocimiento. Muy chula
esta practica en grupos de 2.
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