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Introduccion

En esta practica aprenderemos a realizar una monitorizacion del tréfico en redes usando distintos
protocolos. Veremos y aprenderemos sobre SYSLOG, SNMP Y NETFLOW. Usaremos otros
programas para monitorizar la red distinta a Wireshark.

7. MONITORIZACION DEL TRAFICO EN REDES:

a) Descarga e instala software que monitorice y supervise el trafico de la red y
realiza filtrado de servicios de red: Syslog, SNMP y NetFlow. para monitorizar sélo
el trafico deseado. — diferente de Wireshark-.

- Escenario

W7

_Ri SWi1 :

a . ;;? - )
fo/o0 el ed

- SYSLOG

SYSLOG es un estandar de facto para el envio de mensajes de registro en una red informatica IP.
Por SYSLOG se conoce tanto al protocolo de red como a la aplicacion o biblioteca que envia los
mensajes de registro.

Descargaremos el software necesario, en mi caso usare WhatsUp Syslog en su versidn gratuita.
Podemos descargarlo pulsando aqui.
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https://www.ipswitch.com/resources/free-tools/whatsup-syslog-server

Free Tools Download WhatsUp Syslog
Server
Free Syslog Server

Al fields required.

EMAIL ADDRESS:

= - FIRST NAME:
WhatsUp Syslog Server

Are you a network administrator who needs a tool to
easily collect, save, view or forward syslog messages
from anywhere on your network?

LAST NAME:

WhatsUp Gold's free Syslog Server provides you with Conmxy

af

ture rich tool to help you manage your syslog

needs, including enhanced export capabil

COUNTRY:
the messages in real-time or filter results data the

Setect.
way you need to see it. Take charge of your network by understanding the data your devices
are giving you

PHONE NUMBER:

Fill out the form to download our Free Syslog Server. “

Ele T 06 T
Lo descargamos e instalamos. Rellenaremos nuestros datos para poder descargarlo.
29 Ipswitch Syslog Server - InstalShield Wizard 1) Tpswitch Syslog Server - InstallShield Wizard (=3

' * License Agreement

Welcome to the InstallShield Wizard for Ipswitch

Syslog Server Please read the following license agreement carefully.

The Instal d(R) Wizard will install Ipswi Ipswitch License Agreement o
Server on your computer. To continue, dick Next. [l
EEAD THE TERMS AND CONDITIONS OF THIS AGREEMENT

CAREFULLY BEFORE LOADING, RND/OR OTHERWISE USING THE
SOFTWARE. THE TERMS OF USE OF THE SOFTWRRE ARE DESCRIBED
IN THE IPSWITCH LICENSE AGREEMENT OR LICENSE AND
MATNTENANCE AGREEMENT FCOR THE SOFTWARE WHICH MUST BE

l\""*"‘F”“jNGm"S i is protected by copyright EXECUTED BETWEEN YOU (OR YOUR COMPANY OR INSTITUTION)

aw and international tre.

e AND IPSWITCH, INC. IF NO SUCH AGREEMENT HAS BEEN
EXECUTED, THEN THIS AGREEMENT REPRESENTS THE ENTIRE -

@) I accept the terms in the license agreement

_) I do not accept the terms in the license agreement

Instalishield

< Back I MNext = I Cancel

[ < Back ][ Mext = ] [ Cancel

Escogemos la ruta de instalacién e instalamos.
@ ﬂ Ipswitch Syslog Server -

* Ready to Install the Program

1) Ipswitch Syslog Server - InstallShield Wizard InstallShield Wizard (23]

e *  Destination Folder

Click Mext to install to this folder, or click Change to install to a The wizard is ready to begin installation.

different folder.

Install Ipswitch Syslog Server to: Click Install to begin the installation.

C:'Program Files (x86) \Ipswitch\Syslog Server, If you want to review or change any of your installation settings, dick Back, Click Cancel to

exit the wizard.

InstallShield

InstallShield

[ < Badck ][ I@'Insmll ][ Cancel

[ < Back ][ Next = ] [ Cancel
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Una vez instalado lo ejecutamos.

'@S)rslog Server | = || =] || 2 |

e____:l A0NC Import File Man es Highlighting Ophions

Ciment |

Centralize event and Syslog log collection, analysis

and reporting with one tool
o » TRY WHATSUP LOG MANAGEMENT

Listeners:  UDP (All assigned):514 Messages: 0 Mode: Application

Configuramos el router:

int £0/0

ip address 192.168.50.1 255.255.255.0
no shutdown

logging host 192.168.50.10

service timestaps log datetime msec *

(*): Este comando se utiliza para, que los mensajes que almacena el servidor Syslog, tengan la
fecha, hora (con minutos y segundos).

| L ) o
P S R A i
{(config-if)#no shut
(config-if)#

R1-franci
Rl-franciscoj
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Ahora en el programa del Syslog ponemos la IP del router y damos en Apply. Veremos como
empiezan a llegar los mensajes Syslog del router al servidor Syslog.

o Syslog Server E -

" ::

Current

11/13/2019  [14:07:20 [local7  [Motice  [192.168.50.1 30: *Nov 13 2019 14:06:48.191: %5Y5-5-CONFIG_: Configured from c...

[@ Este programa no puede mostrar la pagina web

Listeners:  UDP (All assigned) :514 Messages: 1 Mode: Application 9

En mi caso entro y salgo del conf t a enable en repetidas ocasiones para generar mds mensajes
Syslog y que el router los envie al servidor Syslog.

o Syslog Server ==

192.168.50.1 - B

Current

11/713/2019 [14:0826 [local7  |Nofice |192.168.50.1 33:*Nov 13 2019 14:07:54.318: 965Y5-5-CONFIG_I: Configured from console by console
11132019 32:*Nov 13 2019 14:07:51.575: %5Y5-5-CONFIG_L: Configured from console by console
11/13/2019 31:*Nov 13 2019 14:07:35.947: %5Y5-5-CONFIG_L: Configured from console by console
11/13/2019 30: *Nov 13 2019 14:06:48.191: %SY5-5-CONFIG_L: Configured from console by console

Ya tenemos el servidor Syslog configurado, ahora vemos el siguiente.

- SNMP

El Protocolo simple de administracion de red o SNMP es un protocolo de la capa de aplicacion
que facilita el intercambio de informacién de administracién entre dispositivos de red.

Los dispositivos que normalmente soportan SNMP incluyen routers, switches, servidores,
estaciones de trabajo, impresoras, bastidores de mddem y muchos mas. Permite a los
administradores supervisar el funcionamiento de la red, buscar y resolver sus problemas, y
planear su crecimiento.
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En mi caso para esta prdctica usare el escenario anterior, pero con otro router nuevo. El programa
utilizado serd PRTG. Puedes descargarlo desde aqui.

PRTG Network Monitor es un software de monitoreo de red. Puede monitorear y clasificar las
condiciones del sistema, como el uso del ancho de banda o el tiempo de actividad, y recopilar
estadisticas de varios hosts como conmutadores, enrutadores, servidores y otros dispositivos y
aplicaciones.

BIPAESSLER  rroouct~ pRiciNG Learny  SUPPORTw

PRTG (S
NETWORK
MONITOR

Monitor. Visualize. Relax.

Stay ahead of IT infrastructure issues

Unlimited version of PRTG for 30 days. After 30 days, PRTG reverts 1o free version.
Or,you can upgrade to a paid bcense anytime

Thic ic DDTC

Elfe dlele

Lo descargamos e instalamos. Aceptamos los términos y condiciones e introducimos nuestro

correo.
< Instalar - PRTG Metwork Maniter [ ‘= || @ [=23]| ~¥Instalar - PRTG Network Monitor o] @ (==
Acuerdo de Licencia \ ’ Su direccién de correo electrénico \ ’
Es importante que lea la siguiente informacdion antes de continuar, Se necesita la siguiente informadion para continuar con la instalacidn
PRTG PRTG
Por favor, lea el siguiente acuerdo de licenda. Debe aceptar las dausulas de este Introduzca su direcddn de correo electronico, El servidor de PRTG enviara alertas del

sistema importantes y urgentes a esta direccion. Paessler también utilizara esta

acuerdo antes de continuar con la instalacisn,
direccion para propordonarle soporte.

‘You agree to the terms that can be found at:

https:/fwww,paessler. com/company terms

Su direccién de correo:

frandscojesus @gmail.com

iProtegemos sus datos personales!

Vea nuestra politica de privacidad para obtener més informacidn.

@) Acepto el acuerdo

() No acepto el acuerdo

v, paessler, com I P ler, com

[ siguente > | [ cancelar <atrds | Siguiente > | | Cancelar
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https://www.paessler.com/prtg?gclid=EAIaIQobChMIve-A3ojt5QIVDlXTCh0HOgTEEAAYASAAEgJzBvD_BwE

Introducimos el nombre de licencia y clave de licencia que nos enviaron.

~0 Instalar - PRTG Network Monitor = B (=3
Clave de licencia \ ’
Se necesita |a siguiente informacidn para continuar con la instalacidn

PRTG

Introduzca su dave de licenda. Tanto el nombre como la dave se deben introducdr
exactamente como se han proporcionado en el corree electrdnico (o documento de
licencia) de Paessler. Se recomienda cortar v pegar

Mombre de licencia:
prigtrial

Clave de licencia:
100 14- 1XWEFM-BFFEME-CEZ4Y C-376R 3D-2IPR 14-3TOHYW-TYVMHY -5VH 15I'—P-I9C3Z‘u1

£No tiene una clave de licencia?
iPruebe sensores ilimitados durante 30 dias, luego utiice 100 sensores gratis para
siempre!

HAGA CLIC AQUI para solicitar su dave de licendia gratuita (no se formularan
preguntas).

IALAIIAL, paessler faal|y}

= Atras ]l Siguiente = | [ Cancelar

Esperamos a que se instale.

X0 Instalar - PRTG Network Monitor B

Instalando \
Por favor, espere mientras se instala PRTG Metwork Manitor en su sistema.

PRTG

Installing Mpcap

www.paessler.cnm

Cancelar

Pagina 7|27



Configuramos el router para que se muestre como un usuario SNMP.

configure terminal

snmp-server community p2 ro

snmp-server community p2 rw
mp( config)#int
mp(config-if)#ip addres

mp{ config-if)#ex
snmp ( config)#snmp-

erver communit v

p2 rw

Ahora accederemos al PTRG via web.

N - e |

AR I D 177201 : ]

ol
no&® =

PRTG Network Manitor (FRAN-PC)

Nombre de
Iniclo de sesion  Prized

Contraseia Prigsdmin

PRTG ()
NETWORK
MONITOR

> Descargar aplcaciones cliente (opcional, para Windows, mac0S, (05 Andraid)
> golvido su contrasefa? ? ;Necesta ayuda?

PAESSLER

Podemos ver un informe general de PTRG

« [} D@ 127.00.1/

[y — D E Va2 permitie  127.0.0.1 e nctificaciones?

RETGonk R

MONITOR Bienvenido Administrador de sistema PRTG!

Todos los sensores

ol

no&® =

Configuracién

Nusvas eriodes celog B | 11 3

#TRUST! ooooo
D you like PRTE? it 2 review

N\

Alarmas establecidas

Vertodas las slarmas.

Mi PRTG Estado de licencia

30 9977

prueba disponibles

EJPAESSLER

Comprar PRTG

Actividad de ayer Blog de Paessler

0 Andlisis de sensores realizados Processing of personal data by companies: 5 things 1.

PATG Release 19.4.53 brings version 2 of the SNMP F.
0 Cambios de estado de sensores
0 Netificaciones envisdas Really Understanding MQTT

0 Informes generados

0 Péginas web servidas How We Saved 10 Terabytes of Disk Space Using Win
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Afiadiremos al router.

® B 127.0.01/group.htm?id=08&tabid=1

# | Dispositivos
Grupo Raiz

Todos

Dispositivos favaritos

) Resumen 30 dias 365 dias

Lista de dispositivos

"3 V20 ©@e2) pependencias "

= Raiz Afiadir grupo
E 3 sonda local

Afiadir grupo automatico

A Alarmas

+ Afadirsensor

B = Disposit]
= 4 de sond. oo disponible | 172
Afiadir dispositivo 100 % %

El &' Deteccion de red

Bl Z Infraestructura de red
& 3 DNS: 8.8.4.4 Descubrimiento automético en progreso (10%) =

e [ Comprobacion_ | [ Sensor de centi.| |+ Afadir sensor
14 mseq [ Only Stroma Prot._ 7
= o1 DNS: 8.8.8.8 Descubrimiento automético en progreso (10%) =
Ping Senantdatxm, + Afadirsensor
7

M = Intarmat B

I Comprobacion__
14 mseq | Only Strong Prot..

Escogemos el grupo.

Afadir dispositive

Seleccione objeto nodriza

Seleccione una sonda o un grupo primario para el dispositivo.

Manual de PRTG: Afiadir un dispositivo

Anadir dispositivo nuevo

100%

Bajo PRTG dispositivos contienen uno o més sensores. Los dispositivos estén organizados en grupos. Dispositivos y sus

sensores usan varios aspectos de la configuracion del objeto nodriza y heredan varios pardmetros como el tiempo de intervalo,

informacién de autentificacion, etc.

Seleccione un grupo de la lista

Seleccione un grupo de la lista. Puede crear dispositivos nuevos de manera mas rapida haciendo clic con el botén

en el ment

derecho del ratén sobre un grupo en el arbol dy
contextual.

Buscar...

¥ do Afadir di:

3= Manejo £ Configuracién & Dese

Buscar.

AFRaiz

4% Sonda loc

Le pondremos el nombre, la IP, etiqueta...

Cancelar

Pagina 9|27



Afadir grupo al grupo 1er grupo

Anadir dispositivo nuevo

Defina un nembre de dispositivo, opcienes para el descubrimiento atico y parametros d i para Windows,
Linux, VMware/XEN y SNMP, de ser necesario.

Manual de PRTG: Afiadir un dispositivo

Nombre y direcciéon del dispositivo

Nombre del dispositivo

franciscojesus-snmp

Version de IP

(@) Conectar usando IPv4
(O Conectar usando IPve

Direccién IPv4/nombre de DNS
192.168.50.1
Etiquetas

@ snmp

Icona de dispositive

Okl

Escogemos identificar el dispositivo detalladamente una vez.

Afiadir grupo al grupo 1er grupo

O 0OBE 0o~ o= ofl O~
o® o3 o~ o8 o= o0oH
O™ Q= Q& O™ O~ 0@
o~ 0& 02 0% O0— OR
om o= o€ o= O0— OofN
o= 0O&F o= 08 o@ o@

Identificacién de dispositivo y descubrimiento automatico

Nivel de descubrimiento automético

() sin descubrimiento automético
() Descubrimiento automético estandar (recomendado)
(@) Descubrimiento automético detallado

() Descubrimiento atico con i de di:

Horario

Una vez

Datos de acceso para sistemas Windows

€D reredado de Fer grupo (Nombre de dominio o equipe: <vacio, Usuario:...)

Datos de acceso para sistemas Linux/Solaris/Mac OS (SSH/WBEM)

€ rercdatode e e (Usuario: <vacio>, Inicia de sesi6n: 0, Para p...)

— -
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Configuramos SNMP con el usuario.

B Rz Grupo | PRTG Hetwork 1. X |11

(¢)> ¢ @ @R 12700 /group htmlid=08tabid=1 - n| m

Afiadir grupa al grupo fer grupo
Datos de acceso para sistemas Linux/Solaris/Mac OS5 (SSH/WBEM)

D reredasodo e e (Usarios evacio, i de sesién; 0 Fara )

Datos de acceso para servidores VMware/XenServer

[ [T —

Datos de acceso para dispositivas SNMP

D) rarnanso oa a7 grupo Version SNAP: V2, Pusro SNMP: 161, Tampar k..

Versian SNMP
Qv
@ v2¢ (recomendada)
Qv

Pulsamos en OK para afiadir el dispositivo.

Afadir grupo al grupo 1er grupo
Datos de acceso para sistemas Linux/Solaris/Mac OS (SSH/WBEM)

€ reredodo e Sater grupo (Usuario: <vacio®, Inicio de sesion: 0, Para p...)

Datos de acceso para servidores VMware/XenServer

[ & R —— {Usuario: <vacio-}

Datos de acceso para dispositivos SNMP

@ heredado de ;'—1 Ter grupo (Version SNMP: V2, Puerto SNMP: 161, Tiempo Ii...)

Version SNMP

own

() v2c (recomendada)

Qva

Cadena de comunidad
p2
Puerto SNMP

161

Tiempo limite de desconexidn de SNMP (seg.)

5

Vemos el nuevo dispositivo agregado, esperamos a que lo analice.
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B Raiz| Grupo | PRTG Network I X

(&) ¢ @ ® B 127.0.0.1/group.htm?id=08&tabid=1

) Pagina principal Dispositivos Bibliotecas Sensores Alarm Mapas Informes Logs Tickets Configuracio:

# | Dispositivos
Grupo Raiz

) Resumen 2 dias 30 dias 365 dias A Alarmas B Log

1 v4 71 (des) s M L X &

= Raiz
B £ sonda local

E # Dispositivo de sonda =
4 Salud de niclea | S| Salud de siste.. | B Salud de sonda | U4 Disco disponible Commen SaaS.. |+ Afadir sensor
100 % 100 % 100 % N% 0%

E & 1er grupo
B ru franciscojesus-snmp  Descubrimiento automético en progreso (3%) 2
iF’inq + Adfadir senser

Podemos ver como lo analizo detalladamente y reconoce que es un dispositivo Cisco aparte de
otros servicios.

IR Raiz| Grupo | PRTG Network I/ X ‘

<) ¢ @ ® G 127.0.0.1/group-htm?id=0&tabid=1

Alarmas

Mapas

#  Dispositivos
Grupo Raiz

) Resumen 2 dias 30 dias 365 dias A Alarmas E Log = Manejo £ Confi 6 a2 denadores de
My V25 @e2) s m L ox @ 5= Buscar Qa .
2 - ©
= Raiz

E1 £ sonda local

8 = Dispositivo de sonda

dendclea 4 B selud de sonda | [ + Afadisensor
1003 100% 0% 0% 0%
B 2 lergrupo

B = 192.168.50.1 (franciscojesus-snmp) [Cisco Device Cisco 10S] &

[~ £ (00%) FastEthe. | [ Tiempo de acti..| [ System Health .. [ System Heskth | [ System Heslth . [ Systam Heslth .| [ System Health .| [ Menssjes ICM_ | [ Menssjes ICM_ | [ Dastino inslea | [ Desting inslca. | [ Erores ICMIP In
10 mseg 157 kbitls 1h%m 2% 335 MBve Normal 27 Hermal 017 1CMPrs 07 ICMPYs QICMPs, 0 ieMPls ICMP/s

B Errores iomp | [ Segmentos To_| B Seomentos T0_ | B Datagramas U._ | P Datagramas U._ | [ SNMP Menssi.. | [ SNMP Mensai. | B Carga deproc.. |+ Adadirsenaor
oICMEs 0TCRis oTCR]s 023 UDF/e 023 UDRjs 023 SNMFJs 023 SMMFs 7%

Pulsaremos en el para entrar. Podemos ver el dispositivo con los sensores activos.

B 192168501 (francicojesus-cr X | =

€ [~ DR 12700.1/devioe htmid= 20:

focal [ =T
Dis o = . T ng= s
positivo 192.168.50.1 (franciscojesus-snmp) [Cisco Device Cisco [05] =
© Resumen 2 dias 30 dias 365 dias A& larmas @ informacisn del sistema ® Log @ Conf é 40 - " W Historial
Ping [—
oK ox ¢niciando con PRTG?
b ’ Esta hoja informativa proporciana toda lo que
necesita caber para empezar.
Estade: oK ]
Tiampa de rg Sensares En
11 maeg ‘ Hmzeg o)
onsiP: 192168501
Dependencia lping
Intervalo predeterminado: 80 sogundos
) = Umimo descubnmients sulomdtico:  Hace 40 mintos
Pos - Sensar Eetada Mensaje Grifica Priaridad Ultima recomendacidn: Hace 29 dias
1 Fring Dipnie o Terot P Himeg @ 5 w203
%2 [ t00n) FastEthemett/o Traffic Diapansle oK wwwne @
23 [ Tiempo de actividad Dispantile oK L | sngon @
$4 [ system Health cPU Dispondle oK oy 1y wwwie
#5 [ system Health Memona Dapanie oK mstste e 33va wwwny @
s [ 5ystem Health Suministros de alimentacion Dispanie oK Fowm tupely  Herme| wwwne
7 [ system Heaitn Temperaturas Dispnile oK g 2 wwwsn
8 [ system Health Vottajes Diaponile oK. Vohage 1 B o i ir g
e [ mensajes icmP Dispanisle ok curn  aricun swwon @
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Podemos ver el SNMP debajo.

B 192168501 franciscsesus . X |

@ 127.0.0.1/device him?id=2013&

+3 [ Tiempo de actividad Duaporibie. [ Dapaeasis 1 r} ]

-]
v [ system Heatth cPU Daponibie. o Tl =
5 [ system Heath Memoria Disponible. ox A er 333 MEE whwe
H6. [ system Haalth Suministros de alimentacidn Dapanie oK e ] awwnn
7 [ system Heath Temperaturas Dasponible. [ uq A rs
+8 [ system Health Voltajes Dapanitie. o Vobagei S Mo = “
+9. Elmensaies icurin Daponibie o . " wwne @
$0 Eluenssjes icupout Daponie @
11 [ vesting inalcanzable de ICMP de entrada Dasponibie. oK Unmach e B P ]
2 [ossting inscanzable de ICMP de saii Daporitie o R — @
41 [ errores 1cMe 1n Disponible oK — =
14 [ erores iowP 0wt Disponible. ok e iU whwe .
15 ¥ segmentos TCP In Dispanible. [ Tk P, [r3
P [ segmentos ToP out Disponibie. o 168 o wnnnn O ; % g
317 Evatagramas uoe in Dispanible. [ WEn  0z3UR [r3

B Algrrma: W ingice de tiempo de re.
40 Elvstagramas uoe o Dapontie o weon ey [ Bindce decagadepeo. () Mingos denafcs
sro hsep hensaesin Daponie o —— @
o420 [ shMP Mensajes Out Dasponibie. ok S s 173 SRy PO - ]
$21 [ carga de procesador Dapantie. o PULead 1y [£3

Tazeen

Afadiremos el sensor SNMP nuevo para poder controlarlo.

B w01 "

=pas | - lergrpo - 192168501 (

Dispasitive 192.168.50.1 (franciscojesus-snmp) [Cisco Device Cisco I0S] = ***%% -1=H]

) Resum 2 diss 30 dias 365 dias A Aarmas © Informacidn del sistema = 1og o . - B Historial

Ping Cuga de processdor -

o ox PRTG en movimiento

qum ([ Moritorice a parte de 5u smartphone Android o 0
estéz dande extes

o ¥

Estado:
s dering . Sensores
ameeg 1l mesg
DHSIF 192.168.50.1
Dependencia: Eping
Intervalo predeterminador 60 saqundos
i Uitima deseubrimiento autornitica:  Hace 48 minutes
fos - Senor Fatado Memsaie Grifica Uttima recomendaciér: Hace 29 dias
a1 Ering Disponible. ok e | T o Faoia
s B s e o e e
+3 [ Tiempo de actividad Disponitie. ax 1nite &
4 [ system ealth cPu Disporibie oK Ll 2y wewon
5 [ system Hesith Memaria Disporible oK e TISNEY whwss @
6 % System Hesith Suministros de alimentacion Disponitie ox —— @
B Afadir sensor (paso 1 de 2)| FI X ‘
(€)> ¢ @ @ & 127.0.0.1/addsensor.htm?id=2013

@ Paginaprincipal  Dispositi Sensores  Alamn: Mapas Tickets  Configuracion

¢Que supervisar? £Tipo de sistema objetivo?
(QDisponibilidad/tiempo dispont@lUso de CPU (QParémetros de hardware (O Windows (Q Almacenamientoy servidor d3) Semdsios de nube
(O fincho de bandaftrifico () Uso deisco Qinfrasstructura de red QLinu/Mac0S O Servidor de correo

Q Velocidad/Rendimiento () Uso de memoria (O Sensores personalizados (QSistema de Virtualization () Base de datos

¢Tecnologia usada?
Qring QHrTP QO Powershell
@ s Oss (DReceptorde mensajes Push

Qwmi (O Sriffer de paquetes. (QPRTG Cloud

(O Contadores de rendimiento. () NetFlow, sFlow, Flow

B > ¢Buscamis tipos
<Cancelar creacion de sensor

Buscar Q 72 Tipos de sensores correspondientes
Tipos de sensores mas usados
SNMP personalizado 2| snwptafico ?
Supervisa un valor numérico de una OID Supervisa ancho de banda y trafico de
especifica usando SNMP servidores, equipos, switches, etc. via
SNMP
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Seleccionaremos la interfaz< (la cual la detecta automaticamente por el andlisis) y damos a crear.

BB Adodi sencor (paso 2de21 |7 X | L=

> e

7 -2 n O

(Paso 2 de 2)

Configuracion de sensores basica

Etiquetas principales
Etiquetas a6
Prioridad KRR (e
Especifico de trafico “
=
Seloccione todas 1as interfaces conoctadas Selocciane todas las mtorfaces desconectadas Deseleccionar todas las interfaces
Nismero de interfaz
Buscar a
0 % nombre < estado S velocidad = tipo. < pabit < nombre intemo
(001) FastEthernet0/0 Tiaffie  Conectsdo 100 MBR/s. Ethermet si FastEthemeto/o
O (002) seriaii/o Trathic No conectado 1 MBS PropPontToPaintSeral No Seral1/0
O (003) Serisi/1 Tratic No conectado 1M/ PropPontToPaintSeral No Serialif1
O (004) seriaitz2 Tratic No conectado 1 MBis PropPomtToPointSaral No Serial1/2
O (005) serisit/a Trathc No conectado 1 Mgy PropPomiTePainiSeral No Serial1/2
O (006) voir- a0 Trattic Conectado 106815 Other si VolP- Hull
O (007) wullo Traffc: Conectado Ac8us Other o Hllo

Si pulsamos en el SNMP podemos ver la informacién en tiempo real.

B 5P e Ot Dot X | =
e ® W 127001 sensorhimid=203 @ o e

) Resumen 9 Datos en vivo 2 dias 30 diss 365 dias 184 Gatos histéricon =109 Ll ’ ) o B Historial
Gitimo o3 Ultimo drsporele Litimo fallo Tiemgo deponisle Tiempo de falla: Cobertura: Tipo de sensor Dependencia ntervain 0 -]
s miis 1000000 0,0000% 1008, SHMP personalizado iz sm 7200
ram
20
18
16
14
ol
'y e 3,02 SHMP s
£ 10
JIJ.E
5
4
2
o — v
g 89 @B & 8 9 8B ¥ 3 8 84 & 8B % 5 8 B 82 8 4 R ¥ 8 84 8 ¥ 8 84 8B £ 8B 7 B %2 a8
% I x x o L a o 2 ] ] £ = = = = 5 2 ] o o = " B " 8 = A " A H H H H F ]
TG Mt Mo 194 532512 - . seat- 102
B Tiempo de inactividad B SN Mg Ot Mostrartode Qeultar tedo
BB 5940 Menajs Ot Dease |
<« C o @R 127.001/sens0r.H l ol { n

8 Tiempo de inactuided 8 SNMP Mags Out Mostaciodo  Quitar todo
Fecha Hora snmp Cobertura
Sumas (de 13 valores) 889 SNMP
Promedios (de 13 valores) 68 SNMP 029 SNMP/s 0% 100%
Fecha Hora * 1595 Cobertura
1572019234931 74 SNMP 025 SNMP/s 0% 100%
15/1172019 234431 123 SNMP 044 SNMP/s 0% 100%
1511/2019233953 7 SNMP. 0,32 SNMP/s 0% 100%
1517201923393 127 SNMp 042 SNMP/s 0% 100%
1512019233431 68 SNMP 0,23 SNMP/s 0% 100%
1812019232931 69 SNMP 023 SNMP/s 0% 100%
15/11/2019232431 70 SNMP 0,23 SNMP/s 0% 1008
15M2019231931 69 SNMP 023 SNMP/s ox 100%
15/11/201923:1431 69 SNMP 023 SNMP/s 0% 008
15/11/2019230931 69 SNMP 023 SNMP/s ox 100%
151172019 230431 69 SNMP 0,22 SNMP/5 0% 100%
15M172019225031 33 SNMP 0,55 SNMP/s 0% 100%
112019228831 42 5NMP 1,02 SNMP/s 0% 100%

Ta13ders

PAESSLE|
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Podemos usar la aplicacion de PRTG para poder entrar con SNMP.

B 192168501 (ranciscojess-s X

€ 2>C 0 DG 127.00./evice
Dispositivo 192.168.50.1 (franciscoj p) [Cisco Dev| 1. nE=e -
warp: o Bl reestewy 333, -
 Resumen 2 dias 30 diss 365diss | pevcerput = e O 2 | P comentarios B Histortal
S0 verson: -] x
B corgs e pcasadin .
Commurty: 0 paccién es esencial para
. 2 AT
5. couTER AN TRETIOS: 530
1671172019 : 121 4pido con las novficaciones
e
= - rantsundudomtu
o e Tt Comeced 1001 Evere FwEvenenn 648t
oot 03 serenl Hoere PropPorTcpant
Content: sy 009 serwify TP Ak Cormectad B o lob o St
Sen2: (004)Sar 12 TrofSc Aot Camected, | M, fropPortTcPomtserl Sara /2
Tmeas; 2 ®
o e 10 0 1 T v, 10 Gt o v, 420
’ o Aduanced settrgs re0: (207) b0 Traffc, Comctnd 4 G
Forcn 320 Sow Tweak frestrg standar e faces.
S Do 49199 COBTEREA
4o CoTERSA
frest (136.12.1,31 751277 =385
bR i CONTER
/14 X
L s fopeond - 121,2.2.1102,1.36 121221362 w0 auted inado
/117201 tpe: ASY_COUNTER oo
= Hring T o ASH_COUTER
2 Select Request Type (13612122 110313612122 116.3 a0 asted
(687 ) : 04 Dt OTER cion
+2 17 00) Fastethernetoro Traffic Rexd Devies Uptme.
R ®
: )
+3 [ Tiempo de actridad FREERRAT ® —
4 [ system Hesih cPy o
Custom 0D
+5 [ system Heakth Memeria wak:
) Scan B &) C
5 [ system Hoath Suministros do akmantacién o -
san sarot: =/ .
7 [ System Hoatth Temperaturas Mutget Test: 1 ® i) (i
+t [ syvem Hoath votses S —— o
= G s ] oo
45 £ Mensajes icvP in Disporible oK oen waxis s

Paessler SNMP Tester 5.23 (= E=E 5>

File Help
1. Set SHMP Settings 3.Run Test
Local IP: [Any v] [ Start ] [IRepeatevery 5 (B oa
Device IPfPart: 192.168.50.1 161 v4 (V6 | 16/11/2019 0:00:33 Version: 2 -

16/11/2019 0:00:33 Cpen Session
B PlETE 16/11/2019 0:00:33 Send Request
16/11/2019 0:00:33 Send Done
16/11/2019 0:00:33 Start 64721334
16/11/2019 0:00:33 Done 64721384 Status=0

Community:

SHA 16/11/2019 0:00:34 0 ASN_COUNTER, ASN_TIMETICKS: 5040
| ‘ 16/11/2019 0:00:34 Gethlext=13.6.1.2. 1311, 1.1.2.1
Result:
@) DES AES

Found standard interfaces:
| ‘ L:FastEthernetd/0: (001) FastEthernet0/0 Traffic, Connected, 100 MEit/s, Ethernet, FastEthernetd /0, 64 Bit
2:Serial1/0: (002) Serial 10 Traffic,Not Connected, 1 MBit/s,PropPointToPointSerial, Serial 1/0

Context: 3:Serial1/1: (003) Serial 11 Traffic,Not Connected, 1 MBit/s,PropPointToPointSerial, Serial 1/1
4:Serial1/2: (004) Serial 12 Traffic,Not Connected, 1 MBit/s,PropPointToPointSerial, Serial 1/2
Timeout: 2 5:Serial1/3: (005) Serial 1/3 Traffic,Not Connected, 1 MBit/s,PropPointToPaintSerial Serial 1/3
&:VoIP-Nulld: (008) VoIP-Mulld Traffic,Connected, 10 GBit/s,Other, VoIP-Mulld, 64 Bit
Advanced Settings Z:Nullo: (007) Nulld Traffic, Connected, 4 GBit(s, Other, Nulld
|| Force 32bit [ "Slow™ Tweak Testing standard interfaces...
16/11/2013 0:00:34 (5597 ms) : SNMP Datatype: ASN_APP_COUNTERG4
[ single Get [ signed 16/11/2018 0:00:34 (5718 ms) : SNMP Datstype: ASN_APP_COUNTER&4
Test 1:FastEthernet0/0 (1.3.6.1.2.1.31.1.1.1.6.1,1.3.6.1.2. .31, 1.1.1.10. 1)+ in=751277 out=333205
[ Hide SMMP Datatype from Walk 16/11/2013 0:00:34 (5749 ms) : SMMP Datatype: ASN_COUNTER.

16/11/2018 D:00:34 (5770 ms) : SNMP Dttype: ASN_ COUNTER
Read As: Test 2:Serizl1/0 (1.3.6.1.2.1.2.2.1.10.2,1.3.6.1.2. 1.2.2. 1.16.2): in=0 out=0
16/11/2018 D:00:34 (5803 ms) : SNMP Datatype: ASN_COUNTER
16/11/2018 D:00:34 (5846 ms) : SNMP Datatype: ASN_ COUNTER
2. Select Request Type Test 3:5erial1f1 (1.3.6.1.2.1.2.2.1.10.3,1.3.6.1.2. 1.2.2.1.16.3): n=0 out=0
16/11/2018 D:00:34 (5878 ms) : SNMP Datatype: ASN_COUNTER
16/11/2018 D:00:34 (5898 ms) : SNMP Datatype: ASN_ COUNTER
Test 4:Serial1f2 (1.3.6 15.:n0 cut=0
16/11/2018 D:00:34 (5
16/11/2015 0:00:34 (6352 ms) : SNVP Datatype o CUUNTER
Test 5:Serial1/3 (1.3.6.1.2.1.2.2.1.10.5,1.3.6.1.2. 1.2.2 1.16.5): in=0 out=0
16/11/2018 0:00:34 (5984 ms) : SNMP Datatype: ASN_APP_COUNTERG4
can Interfaces 16/11/2018 D:00:34 (7005 ms) : SNMP Datatype: ASN_APP_COUNTERG4

ead Device Uptime

() 32bit Traffic Counter: 1

B

4bit Traffic Counter: 1

Test 6:VoIP-Nulld (1.3.6.1.2.1.31.1.1.1.6.6,1.3.6.1.2.1.31. 1. 1.1.10.6): in=0 out=0

16/11/2019 0:00:34 (7037 ms) : SNMP Datatype: ASN_COUNTER|

16/11/2019 0:00:34 (7070 ms) : SNMP Datatype: ASN_COUNTER.

Test 7:Null0 (1.3.6.1.2.1,2.2.1.10.7,1.3.6. 1.2.1.2.2.1.16.7): in=0 out=0 E
(©) Scan OIDLIB: &
() Sean Seript: & <[ I D

1 I Save Log to File I I Clear Log

[ Log Raw Packets (not for Scan Interfaces and Walk)

Podemos ver como el router se encuentra totalmente operativo.

Bibliotecas Informes

# | Dispositivos
Grupo Raiz

© Resumen 2 dias 30 dias 365 dias A Alarmas E Log = Manejo 4 Confi 8 A D, denadores de notifica:

V26 ) s moL om

Raiz

=]

3 sonda local

B = Dispositivo de sonda =
Salud de nicleo
EY)

Salud de sonda Disco disponible |Common SaaS.. |+ Afadir senser
0% 0% I 3
B & fer gupo

B # 192.168.50.1 (franciscojesus-snmp) [Cisco Device Cisco 108] =

M Ping £ (001) FemEthe.. | B Tiempo de acti..| [ System Heakth _| [ System Health | B System Health
msea 119485 znem 1% 333 MBYTe Normal

B errores icmP | [ segmentos TC_ | [ segmentos Tc_ | ElDatagramas U_ | EDatagramas u_ | [ snme wensa | B Carga depro
IcMRss OTCRs 0TCRjs 053 U0/ 0S3UDFTs. 053 ShMFis

B Errores IGMP In
oicuPrs

B System Health .| B System Health .| B Menssiea IGM_ | B Mensajes 6M._. | B Destino inalca... | [ Desting inalca.
2, Pormal o7 3

017 ICHFTs 17 ICMF/s, o1cFs oICHF:
B4 snuP mensaj.. | B (001) FastEthe.. | |+ Afadirsensor
052 SNMFs 127 kit
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- Netflow

NetFlow es un protocolo de red desarrollado por Cisco Systems para recolectar informacion sobre
trafico IP.

Para esta parte usare Netflow Analyzer para no repetir la misma empresa que en el apartado
anterior.

navegando, da su consentimiento para el uso de cockies y acepta nuesira F

ManageEngin? Products Q &

Obtenga la mejor combinacion de
ANALISIS + CONTROL

(Por qué NetFlow Analyzer?

frecer visibilidad en tiempo r

secha las tecnologias de flujo par

NetFlow sis de trafico que ap
1. es principalmente una herramienta de monitoreo de

de trafico. N

rendimies

miles de de su red y los pat

r quiér 0 que

unificada que r

optimiza el uso de ademés de ofrecer anal 1se de lisis de trafico

Lo descargamos vy lo instalamos.

ManageEngine NetFlow Analyzer @ i ManageEngine MNetFlow Analyzer

License Agreement

Welcome to the InstallShield Wizard for Please read the following license agreement carefully.

M anageEngine NetFlow Analyzer

L - . Press the PAGE DOWHN key to see the rest of the agreement.
Thiz wizard will inztall M anageE ngine NetFlow Analyzer on

oL compter.

i . . [TERMS OF SALE FOR MANAGEENGINE SOFTWARE PRODUCTS &
Itis recomm_ende;l that wou exit all Windows programs 1. Wour Acceptance of the Tems of Sale
before running this setup program. Thank you for visiting the Zoho Corporation Private Limited ['we'" or "Zoho''] website,

) . wwww.manageengine. com [the "website'). This document ['Terms of Sale'] iz a legal
Click Eanc_:el to quit setup and C|_USE any programs pou agreement between you or the entity that you represent [''vou'] and Zoho, and governs
have minning. Click Next to continue with the setup your download and purchase of ManageEnaine software products from the ‘Website.
programm. PLEASE NOTE THAT YOUR USE OF THE ‘WEBSITE TO DOWNLOAD A SOFTWARE

PRODUCT COMSTITUTES ACCEPTAMCE OF THE TERMS OF SALE, AND TERMS
AND COMDITIONS OF THE EMD USER LICEMSE AGREEMEMT PROVIDED BELOWY.
IF*0U DO HOT AGREE TO THE TERMS OF SALE, OR TERMS OF THE END USER -~

Do you accept all the terms of the preceding Licenze Agreement? |f pou

select Mo, the setup will close. To install ManageE ngine MetFlow Analyzer,
you must accept this agreement.

< Back Mext > ][ Cancel < Back ][ Yes ][ Mo ]

Escogemos la version de prueba. Después escogemos la carpeta de instalacion.
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ManageEngine NetFlow Analyzer

ManageEngine MetFlow Analyzer Edition
Select the ManageEngine MetFlow Analyzer Edition yau wish ta install.

@) 30 days Trial Wersion

Unlimited interfaces for 30days.

=l

ManageEngine NetFlow Analyzer

Destination Folder
Select a folder where the application will be installed

Click Mext to install in this folder.

Tainstall in a different folder, click Browse and select another folder.

“r'ou can chooge not o install ManageE ngine MetFlow Analpzer by clicking Cancel to exit
the Installation Wizard

Destination Folder

Browse...

C:\Program Filzg\M anageEngine\Optdanager

< Back |[ Mext » ] | Cancel < Back |[ MNext > l | Cancel |
Dejamos los puertos por defecto. Rellenamos en la siguiente con nuestros datos.
ManageEngine NetFlow Analyzer @ ManageEngine NetFlow Analyzer @
Port Selection Panel Registration for Technical Support [Optional)
Enter the 'web Server and MetFlow Listener port M E ) Enter t'our Details belaw M )
MetFlow Analpzer uzes 8060 as the default web server port and 9396 az the default port to
listen for MetFlow packets. IF you want to run it on a different port please specify the same here
M ame
wWiebServer E-mail Id
Phone
MetFlow 59956
Company Mame
Country -Select- -
By clicking ‘Next', you agres to our Privacy Paolicy.
| < Back |[ st > ] | Cancel ¢ Back |[ MNest ] | Skip
Esperamos a que se instale.
1 MansgeEngine NetFlow Arayze
bead
J NetFlow Analyzer
Timen
© e o @ €8s BT
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Escogemos el tipo de base de datos.

=Ty L u
Select the backend database for NetFlow Analyzer /'_\\ adl. I
' L]

NetFlow Analyzer supports SOL Server version 2008 and above M E>

Click next to continue

0STGRESOL [Bundled with the Product]
O Mss0OL

rer

InstaliShield

<Back | New> | [ Cancel

Copyright © 201 Zoho Corp. All rights reserved.

Pulsamos en Finish para finalizar.

ManageEngine NetFlow Analyzer i A !

' L)
/—\\> InstallShield Wizard Complete
ME

The InstallShield Wizard has successiuly instaled
ManageEngine NelFlow Andbyzer. Click Finish to ext the
wizard.

iew Readme

Start Server

NetFlows Analyzer wil start now ance you ciick finish. rer

Technical support: support@netflowanalyzer. com

<Back Cancel

Copyright & 2019 Zoho Corp. All rights reserved.

Una vez finalizado solo pulsamos en el link para entrar.

re———

- @ no® =

ca T} fe . Program Fios Managekingine CpManagarwsoclint .

NetFiow Analyzer

ManageEngine
NetFlow Analyzer iuaisng meaues

Ploass Wait ..

e S To 6 IE
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Entramos con el usuario y contrasefia que estan por defecto.

X @ D tocahost - @ 0 n o

BieI0le €

Antes de continuar configuraremos el router.

interface £0/0

ip flow ingress

ip flow egress

exit

ip flow-export destination 192.168.50.20 9996

ip flow-export version 9

Building configuration...

[0K]

Si entramos en el panel veremos el resumen del router y podemos observar como Netflow esta
configurado en su version 9 tal cual indicamos en el router al configurarlo.
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localhost ient/emoes #

- @

Creesu

necesarias

ahora

equipo. Py

Resumen de dispositivos

V5

@ 192168501

Interfaces:1  Fiujos: 17

va MSEL

Mapa de calor

fo

SFlow

Alertas recientes

A

Vamos a Informes —> Netflow = Buscar Informe para generar un informe.

! HatFiow Anabyzer x

« X @

NetFlow Analyzer

oealhost

Descripeién ganeral Apsicacion

Resumen de dispositivos

Vs

@ 192168501

Interfaces: 1 Fiujos

NetFlow > Buscar infarme
s ch wntrol NCM E Perfiles de informes
DPI Forense
Mapa de calor
Ausditar 2 Informe consclidado
SE——
0 0 0 e [ |
et

SFlow

Comparar informes
WLC nk Cown

Uk Up & sFiows

Distribucion de protocolos
Informe de Invantario
Facturacion

Programacion
Panel de Informacisn WAAS

List de dispositives WAAS

Principales N aplicaciones

Filtraremos por la fecha que queramos.

e) NetFlow Analyzer

< c @

NetFlow Analyzer

® localhost:8060/apiclient/ember/indexjsp#/Reports/Netfl

u/SearchReport

(2) Lalicenciavencera en29 dias () Obtener presupuesto {5) Comprar ()

Informes de NetFlow

Buscar informe

Perfiles de informes
Forense

Informe consolidado
Planificacion de la capacidad
Compararinformes
Distribucion de protocolos
Informe de inventario
Facturacién

Programacion

Panel de informacicn WAAS

Lista de dispositivos WAAS

Auditar

Buscar informe

®  Combinar cualquiera de los siguientes

Criterios. Valor

Direccién de origen 192.168.50.1

Datos:

Periodo de tiempo:

Desde:

Hasta:

Perfi filtros rar | Mas informacién (5

Coincide con todos los siguientes

Acciones
2}
ENTRA! SALIENTE @ Ambos
Personalizado -
Fecha Horas Minutos
2019-11-16 21 v |01 -
2019-11-16 22 v 01~

Pagina 20|27



Podemos filtrar también por el dispositivo y la interfaz.

' NetFiow Analyrer x o .
N D locainost . # Reports/Netfiaw/Se - @ % noe
NetFlow Analyzer (©) tatioena () ) Comprar () S s s oaas
NetFlow  NCM  DPL udlar
Perfil de Informe: ;Desea crear i fitros Genevar | Mas Informacion Sigulente
Informes de NetFlow Buscar informe
Buscar informe
Selecrlonar arlgen: Interfaz .
Perfies de nformes
Forense
\éarme consaldde Todas las Interfaces seleccionadas (Madificar seleccisn)
Planificacién de ba capacida
m Buscar
Comparar nformes
/| Todos /| tindext
Distribucis de protacoios
Informe de inventario 192.168501
Facturacitn
Programacion
Panel de Informacién WAAS
Lista de dispositivos WAAS
192168501 F——

[ STSN————

Podemos ver toda la informacion del dispositivo.

NetFlow Analyzer @ s @ conprsr @ S 00 AD
NetFlow  NCM ORI Auitae
(Deseacrear firos i Miés informaciin Siguiente *
Informes de NetFlow Buscar informe
Buscarinforme
Peries de informes -
Intertaz nforme | Hora = 2019-11-15 22:22 3 2019-11-16 2222 Resolver DNS Ultimas 24 Ho... » B PR
Forense
Infarme consolldada
Tréfico de ENTRADA
Planificacidn de a capacidad
Comparar informes Nombee del Router Hombre de a nterfar Direcridn IPde rigen Direcritn P de destinn Aplicacidn Puertn Pratucio sce Tréfico a
Disiribucién da protocolos 192168500 Windext 1921685020 192188501 e o icMe Detauit 724 kB
Informe de Inventsrio
192168501 indext 192.1685020 192:16850255 nettios ns w uop Detauit 491448
Facturscién
. 192168501 Mindext 192.1685020 259.255.265.250 ssip 1900 uop Detauit 1824 K8
Panelde Informaddn WAAS 192168501 ¥indext 1921685020 19216850255 natbios-dem 13 vop Detauit 1395 kB
Lista de dispositivas WAAS 192.168.50.1 Ifindex1 192.16850.20 22400252 liemee: 5355 uoP Default 1,000 KB
Pgena1 (10 7
—
) NetFlow Aryzer x [E=ra =]
<« [ D localhost: o g 9% n o e =
NetFlow Analyzer ¢ o ) Comprar @) S 1 0oQ A
Aslgnacidn s or v onfisurse | Més informacs Siguiente *
Dispasitives 1 Interfaces Groups Apps (5] Qus (1 HR
ows Fillargor:  Lavers
v Lovers 5 Apicacién, Trifen Utileracitm
——
Laver? o o 11308 K8 o
patbice-ns 5:302K8 258
petbics-dgm 1860K8 7%
o 1624KB 853%
e 1000KB 4s8%

b) Descarga e instala software que monitorice redes inalambricas y realiza filtrados
de red para monitorizar solo el trafico deseado.
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En este caso usare Acrylic WiFi. Probare su versidon profesional de prueba. Lo descargaremos de

su pagina oficial. Link.

& rcrrie 7]

acm eumorta

'@ \CRYLIC

WiFi

Acrylic Wi-Fi Heatmaps

Descarga la herramienta de planning y
andlisis de cobe

ra. Registrate para usar
una versién de evaluacion completamente
funcional con la que analizar y
cobertura de red WiFi, mejorando la velocidad

mejorar la

INICIO  PROGRAMAS DESCARGAS FORMACION CASOS BLOG CONTACTO  MI CUENTA

N7 ACRYLIC

Acrylic Wi-Fi Professional
Descargar analizador WiFi Acrylic WiF
Professional y prueba su sniffer WiFi
integrado con el que diagnosticar las redes y

paquetes WiFi

Versién de prueba

Y@ ACRYLIC

WiFi

Acrylic Wi-Fi Home

wita Acrylic WiFi
Home para escanear redes WiFi. El programa

Descarga la aplicacion gi

es gratis y podréas obtener informacion de
redes y canales WiF

Gratuito para uso personal

y reduciendo las interferencias.

Version de prueba

,

We use cookies 10 provide social media features and to analyse our Iraffic. We also share information about your use of our site with advertising, analytics partners and with online chat services.

& _ Acylic Wi-Fi _ % - Acrylic Wi-F - X
Acuerdo de Licencia
Bienvenido al asistente de Es importante que lea |a siguiente informacidn antes de continuar.
instalacion de Acrylic Wi-Fi
Professional Por favor, lea el siguiente acuerdo de licencia. Debe aceptar las clausulas de este
acuerdo antes de continuar con la instalacidn.
Este programa instalard Acrylic Wi-Fi Professional v4.3 en su
sistema. ACRYLIC WIFI PROFESSIONAL End-User license Agreement ~
Se recomienda cerrar todas las demds aplicaciones antes de
continuar. The following terms and conditions are applied to the software entitled ACRYLIC
_ _ _ 'WIFI PROFESSIONAL and which copyright owner of Tarlogic Research SL
Haga clic en Siguiente para continuar o en Cancelar para (hereinafter, TARLOGIC), based in Travesia de Montouto, 1, bajo — ZIP Code
salir de la instalacidn. 15894, Teo (La Corufia), Spain. For any issue regarding the following license
PROFESSIONAL the email contact is info@acrylicwifi.com. This End-User License Agreement
(hereinafter, EULA) is a binding contract between you (either an individual or a
single entity) and governed by the laws of the Kingdom of Spain and the
European Union. The Spanish courts have exclusive jurisdiction for any matter v
W”:I Acepto el acuerdo de licencia y el envio de estadisticas de uso anonimas
Imprimir
< Afrds Cancelar

Esperamos a que se instale.

Instalando
Por favor, espere mientras se instala Acrylic Wi-Fi Professional en su sistemna.

Extrayendo archivos...
A\Acrylic Wi-Fi Professional\Libs\Drivers\NDIS\x86\msvcp110.dil

[concelar_]
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https://www.acrylicwifi.com/descargas-versiones-gratuitas-programas-software-herramientas-wifi/

Una vez instalado lo abrimos y en el menu escogemos nuestra tarjeta de red.

i “ Acrylic Wi-Fi Professional - TRIAL "’%\‘ D £ I% @- [Fk:;;';';ngd:m > T TR E
31 TN # MAC Address  RSSI Chan Width 802.11 Max | Wi-Fi|
GPS Off N -
Packet Viewsr on[H
Pcap .
Press [l to view Access Points Windows "
Folders .

License / Registration

Feadback Updates About
Configure ? EXIT
Signal strength Metwork quality 2 AGHz2 Metworks SGHz MNetworks Detailed info Connactivity

Pulsamos el menu de Play para analizar las redes que hay.

. . . - A Remaining 4 days -ex |
v Acrylic Wi-Fi Professional - TRIAL = D £ % @ (November 20, 209) > =
SSID # MAC Address  RSSI Chan Width 802.11 MaxRate  WEP WPA WP
Press P> to view Access Points
Signal strength Network quality 2.4GHz Networks 5GHz Networks Detailed info Connectivity
]
GooD -10
WEAK
BAD -20
-30
-2
-50
-60
-70
-80
-9
.......... -

Vemos como capturo todas las redes disponibles en el alcance.
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:' W Acrylic Wi-Fi Professional - TRIAL

SsID
Canal2000wifi
RED

Flybox-D890
Fibra_xzRzns
Canal2000wifi
Orange-3497

wifi la solana 7559
Fibra_zkcsql

Signal strength

# MACAddress  RSSI

A6:DC:BE:E2:8A:9D -89

5 CB:lF:BE:6E:DF:20  -52
78:62:56:96:D8:90 .71
as:pc:BE:E2:8A:9C [JEEENN
CRA:1F:BE:6E:DF:21 -52
E4:3E:D7:C8:34:98 81

00:E0:4C:97:DF:CC
04:9F:CA:1D:56:98

Network quality

2.4GHz Networks

21258

Chan
1 20
1 20
1 20
1 20
n 20
1 20
1349 40
7 20

5GHz Networks

Remai

(November )

Width 802.11 MaxRate ~WEP

b.gn Open
b.g.n
b.g.n

Open

Detailed info

oox ¥

= plazar
ll . - icionar *
WPA WP
PSK-CCM

PSK-(TKIP|CCMP)
PSK-(TKIP|CCM

PSK-CCM

PSK-CCMP
PSK-(TKIP[CCMP) P

PSK.

Connectivity

0
GOOD 10
WEAK .
BAD -
-40
—— -50
60

!

00:24:00

00:25:00

00:26:00

00:27:00

™
K-(TKIH

g Roma 2 davy _ o x -
9 . - . _ s Remaining 3 days |
1 v Acrylic Wi-Fi Professional - TRIAL > D £=A I% @ (November 20, 2019) nm =
SsID # MAC Address  RSSI Chan Width 802.11 Max Rate ~ WEP WPA WPyon
Canal2000wifi RE:DC:BE:E2:8A:9D -85 1 20 b,gn 1444 Open
(] RED 5 C8:1F:BE:6E:DF:20  -53 " 20 b.g.n 1444 PSK-CCM
M [Client-Lan] - 192.168.100.1 cs: :DF:10
M [Client-Lan] - 192,168.100.12 30: $83:E7
M [Client-Lan] - 192,168.100.13 10 18E:AS
M [Client-Lan] - 192,168.100.8 BC: 109:98
ient-Lanl - 192,168.100.9 BC: 1CE:66
Flybox-D890 78: :D8:90 72 1 20 b.gn 1444 PSK-(TKIPICCMP) PSK-(TKIH
Fibra_xzRzns :ea:oc [NNEENN 1 20 b.g.n 144.4 PSK-(TKIP|CCMP) PSK-(TKIR
Canal2000wifi iDF:2l -51 1 20 b,g.n 1444 Open
Orange-3497 134:99 -81 1 20 b.g. n 1444 PSK-CCM
wifi la solana 7559 :DF:cc CH] 1349 40 b.g.n 300 PSK-CCMP PSK-CCM
Fibra_zkesql :56:98 [CT) 7 20 b.g.n 1444 PSK-(TKIPICCMP) PSK-(TKIH
Signal strength Network quality 2.4GHz Networks 5GHz Networks Detailed info Connectivity
0
GOOD -10
WEAK ,20
BAD »
-40
-50
-60
~
-100
00:24:00 00:25:00 00:26:00 00:27:00 00:28:00

Podemos ver toda la informacién sobre las redes (Vendedor, seguridad, protocolo, canal que

usan...).

Pagina 24|27



| Q@ Acrylic Wi-Fi Professional - TRIAL 72 D ) % s

C Address  RSSI Chan Width 802.11 Max Rate ~WEP WPA
JC:BE:E2:8A:9D 1 20 b.gn 1444 Ope!
F:BE:6E:DF:20 -52 1 20 b,gn 1444

F:BE:6E:DF:10
'D:38:BE:83:E7
4:00:BD:86:A9

1:01:27:09:98
1:01:B0:C6:66
6:0C:6B:C0:88

12:56:96:D8:90 -79 6 20 b, g, n 1444
)C:BE:E2:8A:9C -88 1 20 b, g. n 1444
F:BE:6E:DF:21 -53 1" 20 b, g, n 1444 Open
JE:D7:C8:34:99 -81 1 20 b.g.n 1444
10:4C:87:DF:CC 13+9 40 b, g. n 300
JF:CA:1D:56:98 7 20 b, g, n 1444
JFiCAI1Di56:98 q 7 20 b, g.n 1444 Ope
Signal strength Network quality 2.4GHz Networks 5GHz Networks Detailed info Connectivity
I 0
GooD } o
WEAK | 30
BAD ] -4
-50
— 60
7
— . — = -80
Z e %0
+ -100
00:26:00 00:27:00 00:28:00 00:29:00 00:30:00

Podemos analizar paquetes con el programa con la propia herramienta que incorpora. También
podemos filtrar estos pulsando en Filter.

v Acrylic Wi-Fi Professional - TRIAL //;03 D % @ nainin

)

n x

Filter ApplyHCleal || Show Vendor prefix in macs 7 View packets: On | I

Number Time RSSI Chan Type

-52 1

SubType Source Mac BSSID Destination Mac Size Description
on HUAWEITE_6E:DF:20 HUAWEITE_6E:DF:20 [Broadcast] 254 SS )

HUAWEITE_6E:DF:21 HUAWEITE_6E:DF:21 [Broadcast]

HUAWEITE_96:D8:90 HUAWEITE_96:D8:90 [Broadcast]

-84 HUAWEITE_E2:8A:9D HUAWEITE E2:8A:9D [Broadcast]
-86 HUAWEITE_E2:8A:9C HUAWEITE E2:8A:9C ([Broadcast]
-81 Arcadyan C8:34:99 Arcadyan_C8:34:99 [Broadcast]
-51 1 HUAWEITE_6E:DF:20 HUAWEITE 6E:DF:20 ([Broadcast]
-53 HUAWEITE_6E:DF:21 HUAWEITE 6E:DF:21 ([Broadcast]
.82 Arcadyan_C8:34:99 Arcadyan C8:34:99 [Broadcast]
-70 HUAWEITE_96:D8:90 HUAWEITE_96:D8:90 [Broadcast]
-88 HUAWEITE_E2:8A:9D HUAWEITE E2:8A:9D ([Broadcast]
52 HUAWEITE_6E:DF:20 HUAWEITE 6E:DF:20 [Broadcast]

HUAWEITE_6E:DF:21 HUAWEITE_6E:DF:21 [Broadcast]
HUAWEITE_96:D8:90 HUAWEITE_96:D8:90 [Broadcast]
REALTEKS_97:DF:CC REALTEKS_97:DF:CC [Broadcast]

00 01 02 03 04 05 06 07 08 09 OA 0B 0C 0D OE OF

El programa permite capturar paguetes en modo monitor o promiscuo.

En mi caso me es imposible realizar una captura en modo monitor con el programa a mi red ya
gue mi tarjeta de red no soporta dicha funcién.

Cuando se pone la tarjeta en este modo se suelen hablar de ponerla en modo monitorizacion o
monitor. Este modo permite la captura de los paquetes de una red Wireless (que van por el aire
en ondas de radio) sin estar asociados a la red.
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Intente instalar el driver que te ofrece el programa para estos casos, pero aun asi no funciond.
Para realizar esto vamos a menu otra vez y en tarjeta de red escogemos el driver NDIS para
instalar.

d - o x i
| W Acrylic WirFi Professional - TRAL - 2 [ ] (=3 [ . =1
P SsID # MAC Address RSS! Chan Width 80211 Max | Wi-Fi | Qualcomm Athe.. Change [
| Mode: Mormal
|
GRS Off I -
Packet Viawer on—N
Pcap -
Press [l toview Access Points Windows "
Folders s
License / Registration
Feadback Updates About
Canfigure ? ExiT
Signal strength Metwork quality 2 AGHz Metwaorks 5GHz Networks Detailed info Connectivity
GOoD I-J1r.
WEAK -20
BAD e
-40
a0
L
100
Activaremos la funcidon que tiene ahora la tarjeta de red de Monitor Mode.
W Acrylic Wi-Fi Professional - TRIAL = D A % @ > =

SsID # MACAddre Wi-Fi Interface selector & L

NDIS interface | Qualcomm Atheros QCA9377 Wireless Networ... &
Monitor Mode: ©On I Channel Hopping: Manual

— NDIS interface | Microsoft Wi-Fi Direct Virtual Adapter &
"~ Monitor Mode Channel Hopping: Manual
NDIS interface | Microsoft Wi-Fi Direct Virtual Adapter #2 &
Monitor Mode Channel Hopping: Manual
0K Cancel
Signal strength Network quality 2.4GHz Networks 5GHz Networks Detailed info Connectivity

Goop | I
WEAKD) : :

Y
8

Pero cuando le damos al botdn de Play este no iniciard ya que nuestra tarjeta de red del portatil
no es compatible con el modo monitor. Nos mandara un mensaje de error.
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W Acrylic Wi-

Filter

Number Time
04.7209

-ox§”

nm = 1plazar

icionar -

=

Fi Professional - TRIAL 72 D = I% @

Wi-Fi Interface selector

RSSI Chan Type SubTyp C
o :1 Mnegementbeaoy NDIS interface | Qualcomm Atheros QCA9377 Wireless Networ... &
,,—: 1 . Monitor Mode: On I Channel Hopping: Manual

. " | — NDIS interface | Microsoft Wi-Fi Direct Virtual Adapter 6

" Mar HUAWEITE_6E:DF:21 HUAWEITE_6E:DF:21 [Broadcast] 41 SSID: Canal2
1 M HUAWEITE_96:D8:90 HUAWEITE_96:D8:90 [Broadcast]

-82 1 M Arcadyan C8:34:99 Arcadyan C8:34:99 [Broadcast]
ca HITAWETTE £F.NF.2A  HIAWETTE ER.NE.20  (Brasdeses)
Pac view
& Frame 00 01 02 03 04 05 06 07 08 09 OA 0B OC 0D OE OF A
- RadioTap .
(@ Teee80211 0000 | 00 00 1A 00 6F 18 00 00 35 09 48 00 00 00 00 00 n; 5 g'”.'.j
Fram: Cick Sequitce 0010 0102 9E 0980 00 CCEC 00 7F80 00 00 00 FFFF| --0.0.11 -.0...9g
0020 |[FF FF FFFFC8 1FBE 6E DF 20 C8 1FBE 6EDF 20 |¢§y¥E-%n B8 E-%n8
0030 |00 0092 35 1F F4 S8 00 00 00 00 00 11 14 00 03 - -O9-8X- - ------- g
® B =& - 1
' - 0:4]
i ) qg 59% ~ Z dx
ira buscar O Hi ® md n € ﬂ W %010

Me quede con las ganas de realizar escuchas en modo monitor, tendré que comprarme una

tarjeta de red

externa que admita dicha funcion.
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