UTO4: Instalacion y configuracion de
cortafuegos - 1) — Configuracion
cortafuegos firewall (router soho).

Nombre: Francisco Jesus Garcia — Uceda Diaz - Albo

Curso: 22 ASIR.
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Introduccion

En esta practica aprenderemos a configurar mediante emuladores y nuestro router de casa las
distintas opciones que encontramos en los router SOHO las configuraciones de cortafuegos.

1. CONFIGURACION CORTAFUEGOS “FIREWALL” (ROUTER SOHO).

). Configura un router firewall utilizando los simuladores correspondientes:

a) Router Linksys:

El escogido ha sido el DLINK de clase: Link.

Vamos a Security = Firewall.

ui.linksys.com/WRTU54G-TM/1.00.16.Radius/Firewall.htm

LINKSYS®

A Division of Cisco Systems, Inc. Firmware Version : v1.00.16.Radius

Wireless-G Router with 2 Phone Ports WRTU54G-TM

Applications - "
Setup Wireless Security  l/\ccess Restrictions &F:;paming Administration Status

Security

Firewall ] VPN
—

m Firewall Protection : Enable or

disable the SPI firewall.
. . 0 .
Firewall Protection Enable Disable More....

Block WAN Requests #  Block Anonymous Internet Requests
#  Filter Multicast
Filter Internet NAT Redirection

#  Filter IDENT(Port 113)

Podemos bloquear las respuestas anénimas, filtrar el multicast, la redireccién NAT... No hay
muchas opciones a escoger, por ello, cogeré uno mas nuevo.

| uilinksys.com/WRTU54G-TM/1.00.16.Radius/Firewall.htm

LiINKSYS®

A Division of Cisco Systems, Inc. Firmware Version - v1.00.16 Radius

Wireless-G Router with 2 Phone Ports WRTU54GTM

Security

e ——

& Gaming Administration Status

Setup Wireless Security  Access Restrictions

Firewall | VPN

[ Firewan | P —

disable the SPI fi Il
Firewall Protection :  ® Enable ' Disable disable the SPl firewa

Block WAN Requests ¥ Block Anonymous Intemet Requests
¥ Filter Multicast
Filter Internet NAT Redirection

¥ Filter IDENT(Port 113}

Cisco SysTems
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http://ui.linksys.com/WRTU54G-TM/1.00.16.Radius/Setup-Dhcp.htm

He escogido uno mas nuevo como es el WRT1900AC: Link.

Vamos a Security.

LINSSYS" Smart Wi-Fi App Center Help Linksys12345 v SignOut v

Smart Wi-Fi Tools %4 Network Status Linksys Home Networking

Connected

L owQ

THIS DEVICE ROUTER INTERNET

+=' Network Map

M GuestAccess
Parental Controls

Media Prioritization & Network Map B8 GuestAccess

Speed Test Oniine devices: o5 Guest Network is OFF:
7]
\ocal 2 Network Name:

il Password:
50

External Storage
Currently:

Router Settings

“#% Connectivi
ty A\ Parental Controls 3 Media Prioritization

ﬁ, Troubleshootlng Parental Controls are OFF:

Controlled devices:

= Media Prioritization is Off

EIESS
None

®  Security Prioriize devices
0

OpenVPN Server

External Storage

Podemos ver que las opciones no varian mucho, tenemos las mismas opciones como filtrar las
respuestas andnimas, multicast, las redirecciones NAT o el ident... A diferencia del anterior
podemos encontrar dos opciones mas como es el IPv4 e IPv6 SPI Firewall. Podemos observar que
en la misma pestafia tenemos las opciones de reenvio de puertos y DMZ como asi las
configuraciones de VPN Passthrough. Me ha gustado bastante esta interfaz mds renovada y
minimalista. Es bastante facil de configurar.

Security
View and change router settings

Firewall DMZ Apps and Gaming
Firewall Internet filters

Pv4 SPI firewall protection [« Enabled [ Filter anonymous Internet requests

o I Enablec [7] Filter multicast
VPN Passthrough [] Filter Internet NAT redirection

PSec Passthrough ¥ Enabled [V Filter ident (Port 113)

PPTP Passthr [ Enabled

L2TP Passtt [ Enabled
IPv6 Port Services

Description Protocol IPv6 Address Allow Enabled
Add IPv6 Firewall Setting
L i s



http://ui.linksys.com/WRT1900AC/2.0.7.166869/

b) Router TP-LINL:

El escogido para este apartado ha sido el WR840N v6: Link.

Hogar > Extensién de Red > Extensores de Cobertura

RE220
TL-WAB55RE
TL-WAB30RE
RE650

Hogar > Routers > Routers Inaldmbricos

Archer C5400X

TL-WR840N

TL-WDR4300
Archer C9

Archer C3200
TL-WR902AC
TL-WR743ND

RE300 RE190 TL-WAB50RE
TL-WAB60RE RE200 TL-WAB54RE
RE350 RE360 TL-WA730RE
RE355 RE365 RE590T
Archer AX11000 Archer AX50 Archer AX6000
TL-WR940N TL-WR1043N Archer C20
Archer C1200 TL-WDR3600 TL-WDR3500
Touch P5 Archer C2300 Archer C2600
Archer C5400 Archer G6 TL-WR8B02N
TL-WRT740N TL-WR720N Archer C2
Archer C59 Archer C58 Archer C25

Proveedor de Servicios > Switches > Switches Gestionables

L@) Garantia y Politicas de RMA

Todo

Simulador TP-Link Modelo:

Type your model here (e.g., Archer C7 or C7)

@ Centro de Codigos GPL

Hay numerosas revisiones de TL-WR840N

Dispositive
TL-WRB4ON
TL-WRB4ON
TL-WRB4ON
TL-WRB4ON

TL-WRB40N

TL-WRB40N

TL-WRB40N

Vamos a Seguridad = Seguridad Bdsica.

Otp-link
|

Router inalambrico N 300Mbps WR840N
No. De ModeloTL-WRB4ON

Versién de Hardware

w4

V6

V3

VA

Vi

2

V&

RE580D
RE205
RE450

TL-WRE41N
Archer C50
Archer C7
TL-WR842ND
TL-WR810N
TL-WR710N
Archer C8

Versién de Firmware

161011

1m220

160718

170419

130419

150701

171220E8)

180614

TL-WAB90EA

RE305

RE210

TL-WDR4900

Archer C60

TL-WR1043ND

Archer C3150

TL-WRT741ND

TL-WR702N

Working Mode Idioma

English
English
English
English
English
English
espariol
English

Estado

Configuracion Rapida

Modo de operacion

Red

Inalambrico

Red para Invitados

DHCP

Transfes

- Seguridad Avanzada
- Administracion Local

- Adminisiracién Remota

Controles Parentales

Control de Acceso

Enrutamiento Avanzado

Control de Ancho de Banda

Enlace de IP y MAC

DNS Dinamico

IPvé

Herramientas del Sistema

Finalizar Sesion

Seguridad Basica

Cortafuegos

Habiltar el Cortafuegos de SPI

Transferencia de PPTP:
Transfesencia de L2TP:
Transterencia de IPSec

ALG

FTPALG:
TFTPALG:
H3Z2ALG:
SIPALG:
RTSPALG:

® Habiltar () Deshabitar
Habitar () Deshabitar

® Habiitar © Deshabiitar

@ Habiitar ) Deshabibtar
@ Habilitar () Deshabibtar
® Habiltar () Deshabiktar
@ Habiltar () Deshabitar
@ Habiltar () Deshabitar

Guardar

Ayuda de Seguridad Basica

Puede configurar las Configuraciones Bds
Sequridad en esta pagina

Cortafusgos - Aqui puede habiliar o desha
cortafuegos del Router.

+ Corafuegos de SPI - SPI (Stateful
Inspection - Inspecrion de Paquetes con
ayuda a prevenir ciber-ataques med
registro de més estados por sesidn. s
que el Wafico que pasa a baves de b

el El

VPN - Transferencia de VPN debe ser habl
permitir que los tineles VPN que usan pr
VPN pasen a través del Router.

» Transferencia de PPTP - Transfere
PPTP PPTP  (Poini-to-Point T
Pratacol - Protocola de T

Tunneling Pralocol - Protocola de Tanel
Dos) es el método wsade para hab
sesiones Punio a Punio a ravés de Int
el nivel de Capa 2. Para permitir que lo:
de L2TP pasen por €l Router, dar
Habiltar.

= Transferencia de IPSec - IPSec
Protocol security - Seguridad de Prott
Intemet) es wn conjunto de protacol
asequrar comunicaciones privadas, s
iravés de las redes de IP (Intemet P

T Protocolo de Infemet), medionte el

senicios de crivtoarafico
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https://emulator.tp-link.com/Emulator_TL-WR840NV6(ES)/index.htm

Podemos ver que tenemos opciones para habilitar o deshabilitar el cortafuegos, las VPN o el ALG
como estuvimos viendo. Por defecto todos estan habilitado.

Router inalambrico N 300Mbps WR840N
No. De ModeloTL-WR340N

.l’) tp-link

Estado

Configuracion Rapida Seguridad Basica

Modo de operacion
Red

Inalambrico Cortafuegos

Red para Invitados Habilitar el Cortafuegos de SPI:

DHCP
Transferencia
Coseguiead Y
- Seguridad Basica Transferencia de PPTP: (@ Habilitar () Deshabilitar
- Seguridad Avanzada Transferencia de L2TP: @ Habilitar () Deshabilitar

- Administracién Local Transferencia de IPSec: (8 Habilitar () Deshabilitar

- Administracion Remota

Controles Parentales
Control de Acceso ALG
Enrutamiento Avanzado

Control de Ancho de Banda

FTPALG: (e Habilitar () Deshabilitar
TFTPALG: (e Habilitar () Deshabilitar

Enlace de IP y MAC H323ALG: @ Habilitar () Deshabilitar
DNS Dinamico SIPALG: (@ Habilitar () Deshabilitar
IPV6 RTSPALG: (@ Habilitar () Deshabilitar

Herramientas del Sistema

Finalizar Sesion

Guardar

En Seguridad = Seguridad Avanzada, tenemos mas opciones del Firewall para configurar.
Podemos habilitar proteccién contra ataques DoS como ICMP Flood, TCP-SYN-Flood o UDP-Flood.
También podemos habilitar protecciéon contra la interfaz WAN para que esta no permita
respuestas a los pings recibidos.

Router inalambrico N 300Mbps WR840N
No. De Modelo TL-WRB40N

-p tp-link

Estado

Configuracion Rapida

Modo de operacion Seguridad Avanzada

Red

Inalambrico Proteccion de DoS: (@ Habilitar () Deshabilitar

Red para Invitados
() Habilitar Filtrado de Ataque de ICMP-Flood
DHCP

Umbral de Paquetes ICMP-Flood (5~3600) paquetes/segundo
Transferencia

- Seguridad Basica

- Seguridad Avanzada

- Administracion Local
- Administracion Remota

-

Controles Parentales

Control de Acceso

Enrutamiento Avanzado

Control de Ancho de Banda

Enlace de IPy MAC

DNS Dinamico

IPv6

Herramientas del Sistema

Finalizar Sesion

Umbral de Paquetes de UDP-Floed (5~3500) paquetes/segundo

() Habiltar Filtrado de Atague de TGP-SYN-Flood
Umbral de Paquetes de TCP-SYN-Flood (5~3600) paquetes/segundo

Prohibir los Paquetes Ping desde el puerto de WAN
() Prohibir los Paquetes Ping desde el puerto de LAN

Guardar ] Lista de Host de DOS Bloquead%
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Ahora, vamos a Seguridad = Administracidn Local.

Podemos configurar la administracion local, si habilitamos uUnicamente a un PC para
administraciéon local este PC serd el Unico capaz de acceder a administrar el router en su
configuracion interna de forma local en la misma red.

Router inalambrico N 300Mbps WR840N

10 tp-link No. De ModeloTL-WRB40N

Estado

Configuracion Rapida

Modo de operacion Administracién Local

Red

Inalambrico Reglas de Administracién

Red para Invitados (® Todo Las PCs en la LAN tienen permitido acceder a la Utilidad a través de Internet del Router

DHCP () Unicamente las PCs listadas pueden navegar en la paginas web integradas para realizar las tareas del Administrador
Transferencia MAC

La Direccion MAC de su PC: 74:D4:35:A1:0C:CB Configurar |
- Seguridad Basica
- Seguridad Avanzada

= Guardar

- Administracion Remota

- Administracion

Controles Parentales

Control de Acceso

Enrutamiento Avanzado
Control de Ancho de Banda
Enlace de IP y MAC

DNS Dinamico

Por Ultimo, vamos a Sequridad = Administracion Remota. Configurando esta opcién podemos
habilitar que equipos de fuera de la red (internet) puedan acceder al router a configurar el router.

Router inalambrico N 300Mbps WR840N

10 tp-link No. De ModeloTL-WRB40N

Estado

Configuracion Rapida

Modo de operacién Administracién Remota

Red

Inalambrico Puerto de Administracién a través de Internet
Red para Invitados Direccién IP de Administracion Remota: [ 0.0.0.0 (Ingresar 255 255 255 255 para todo)

DHCP

Transferencia

Guardar

- Seguridad Basica
- Seguridad Avanzada
- Administracion Local

l - Administracion Remota I

Controles Parentales

[S

Control de Acceso

Enrutamiento Avanzado
Control de Ancho de Banda
Enlace de IP y MAC

DNS Dinamico

IPV6

Herramientas del Sistema

Finalizar Sesién
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Il) Elaborar un pequefio informe de las posibilidades que ofrece el firewall del
router adsl que utilizas en CASA. Demuestra alguna de sus funcionalidades.

Mi router ofrece distintas configuraciones para cortafuegos. Vamos a la pestafia Security.

&,  HGs245H

———
HUAWEI Status WAN LAN IPvé WLAN |27l Forward Rules Network Application System Tools
IP Filter Configuration Security = IP Filter Configuration

MAC Filter Configuration

WLAN MAC Filter Configuration On this page, you can configure WAN-to-LAN filter to prohibit some IP addresses in the WAN from accessing the LAN

Parental Control Configuration

Device Access Control Enable IP Filter: (Device forwarding performance will deteriorate if the IP filtering function is enabled.)
Filter Mode: Whitelist ¥

New  Delete

Rule name Protocol Direction LAN-side IP Address WAN-side IP Address

La primera pestafia de configuracion de Security es IP Filter Configuration. Aqui podremos
configurar para prohibir distintas IP dentro de la LAN.

&),  HGs245H

i
HUAWEI Status WAN LAN IPv6 WLAN Forward Rules Network Application System Tools
—
IP Filter Cenfiguration Security > IP Filter Configuration

MAC Filter Configuration

WLAN MAC Filter Configuration On this page, you can configure WAN-to-LAN filter to prohibit some IP addresses in the WAN from accessing the LAN

Parental Control Configuration

Device Access Control Enable IP Filter: (Device forwarding performance will deteriorate if the IP filtering function is enabled.)
Filter Mode: Whitelist »

New  Delete

Rule name Protocol Direction LAN-side IP Address WAN-side IP Address

En MAC Filter podemos bloquear o permitir Unicamente ‘X" MAC Address.

V4,  HG8245H -

HUAWEI Status WAN LAN IPvé WLAN Forward Rules Network Application System Toocls

—
P r Configuration Security > MAC Filter Configuration

MAC Filter Configuration

WLAN MAC Filter Configuration On this page, you can configure MAC filter to prohibit some PCs from accessing the Internet.
Parental Control Configuration

ilter: ”
Device Access Control SEERHNGHAE

Filter Mode: Blacklist ¥

New  Delete

Source MAC Address
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En WLAN MAC Filter es lo mismo que el anterior, pero para la red inaldmbrica.

&,  HGs245H

HUAWEI Status WAN LAN IPv6 WLAN Forward Rules Network Application System Tools
—
IP Filter Configuration Security > WLAN MAC Filter Configuration
MAC Filter Configuration
WLAN MAC Filter Configuration On this page, you can configure MAC filter to prohibit some PCs from accessing the Intemnet.
Parental Control Configuration
- 7
Device Access Control Enable WLAN MAC Filter:
Filter Mode: Blacklist ¥
New  Delete
SSID Index Source MAC Address

En Parental Control Configuration podremos configurar el control parental.

&,  HGs245H Logout

HUAWEI Status WAN LAN [Pvé WLAN Forward Rules Network Application System Teols

I
IP Filter Configuration Security > Parental Control Configuration
MAC Filter Configuration
On this page, you can set Internet access restrictions to allow your kids to use the Intermnet safely without direct supervision.

WLAN MAC Filter Configuration Parental control allows you to set the times when your kids can use the Internet and which websites they can access

Overview | Template | Statistics Help

Device Access Control

Apply on all devices ® Apply on specified devices

New  Delete

Device Description Binding Templates

Podemos activar o desactivar que los equipos WIFI no accedan a las paginas con en Devices Access
Control.

QA HG8245H

HUAWEI Status WAN LAN IPv6 WLAN Forward Rules Network Application System Tools

IP Filter Configuration Security > Device Access Control

MAC Filter Configuration

WLAN MAC Filter Configuration On this page, you can enable or disable permissions to access the device

Parental Control Configuration

WiFi Service
Enable devices on the WiFi-side to access web pages: 4

Apply Cancel

Mi router es un poco triste para esta configuracion, no hay ni botén para activar o desactivar
firewall ni otras opciones como hemos visto de protegerse contra ataques DOS. Lo que si he visto,
podemos activar el log del Firewall en System Tool 2 Firewall log.
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&u HG8245H o

HUAWEI Status WAN LAN IPv6e WLAN Security Forward Rules Network Application BS'GE W5

Configuration File
Restore Default Configuration On this page, you can configure, download, and query a firewall log

Enable Firewall Log: (If enabled, device forwarding performance will be deteriorated)
User Log
Firewall Log New  Delete
One-Click Diagnosis Log Rule Status Log Access Direction Log Rule Action

ONT Authentication -

Advanced Power Management Download and View Logs

Modify Login Password Download Log File

Indicator Status Management ManufacturerHuawei Technologies Co., Ltd;
ProductClass:HG8245H;

Open Source Software Notice SerialNumber:485754436EDF 1080;

IP:10.212.8.79;
HWVer:494 B;

SWVer V3R017C108115;

No hay ninguna configuracién mas en el router para configurar entorno a los cortafuegos, un
poco triste la verdad.

Conclusion

La practica ha sido util para aprender sobre las distintas configuraciones que tienen los router en
relacion a los cortafuegos. No solo he podido ver como se configura el cortafuegos en un router
Linksys o TP-LINK si no también en nuestro router de casa, aungque este sea muy escaso. La
practica como introduccién al cortafuegos esta bastante bien, que mejor que verlo en real y con
emuladores para ver las distintas opciones que pueden ofrecer los router sobre esto.
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