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Introducción  
 

En esta práctica aprenderemos sobre las listas negras y aplicaciones complementarias de Squid 

como Sarg y Calamaris. Aprenderemos sobre estos programas y como pueden realizar 

estadísticas mediante el archivo de log de Squid. 

 

2. Complementos Squid:  
 

a) Descarga archivo de listas negras de sitios web y anexa las mismas a la 

configuración de Squid. http://urlblacklist.com/ com/. Prueba dichas listas negras. 
 

El uso de listas negras es una práctica muy común para proteger a los usuarios contra ataques, 

spyware, spam o contenido web indecente o potencialmente peligroso. 

Las listas negras (o blacklists) son listados donde se incluyen aquellos sitios y/o direcciones IP que 

se desean bloquear su acceso. 

 

Descargamos la lista negra. 

 

Podemos visualizar como contiene una gran cantidad de dominios. 
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La aplicamos a nuestro servidor proxy Squid con una ACL. 

 

 

 

Podemos probar en el cliente como funciona correctamente y bloquea los dominios de la lista. 
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b) Utiliza las aplicaciones Sarg http://sarg.sourceforge.net/ y Calamaris 

http://Calamaris.Cord.de para generar informes y estadísticas de Squid a partir de 

los archivos log de Squid. 
 

Sarg (Squid Analysis Report Generator por sus siglas en inglés) es un generador de reportes de 

análisis de tráfico que funciona con el Proxy Squid en Linux. 

Instalamos Sarg y Calamaris. 

 

 

Empezaremos configurando sarg. Vamos a su archivo de configuración situado en 

/etc/sarg/sarg.conf  

Verificaremos que la línea de donde coge el archivo log sea /var/log/access.log 

 

Después configuraremos el directorio en el cual se irán guardando los informes de SARG, por 

medio de la directiva output_dir. 

 

http://calamaris.cord.de/


P á g i n a  5 | 11 

 

También podemos configurar el formato de fecha con la directiva: date_format (ya que por 

defecto está en notación americana). Para cambiarlo al formato europeo modificamos lo 

siguiente. 

 

 

Configuramos para que resuelva las IP. 

 

Generamos un informe de Sarg con el comando sarg -x 

 

Como en la directiva output_dir teníamos configurado el subdirectorio /squid-reports, por 

defecto accederemos a los informes de Sarg introduciendo la IP/squid-reports. 
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Podemos ver los informes generados. 

 

Podemos ver las estadísticas de nuestros usuarios. 

 

Podemos ver los sitios más visitados. 
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Podemos ver los sitios que más frecuentan los usuarios. 

 

 

 

Podemos ver los sitios que más visitan los usuarios en el informe generado. 

 

 

Por último, podemos ver las autenticaciones fallidas de cada usuario con su fecha y hora exacta. 
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Si pulsamos en un usuario podemos ver más información acerca de lo que este realizo. 
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Para finalizar, podemos ver gráficas de los usuarios. 

 

 

 

 

 

 

Calamaris es un script de Perl que se usa para generar informes de actividad de caché en formato 

ASCII o HTML. Funciona con archivos de registro de acceso de Squid nativos. 
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Vamos a su archivo de configuración y lo configuramos con el archivo log de squid. 

 

Creamos la carpeta de calamaris. 

 

Usamos el siguiente comando para generar el informe en Calamaris (este podría ser 

automatizado con crontab). 

 

cat /var/log/squid/access.log | calamaris -a -F html > 

/var/www/html/calamaris/index.html 

 

Ya podemos acceder vía web. 

 



P á g i n a  11 | 11 

 

Podemos ver los dominios de primer nivel y subdominios más buscados. 

 


